| SUPERINTENDENCIA Am-n. '
SUTH: OF TECNOLOGIA DR INFORMACAD PRANSFORTES TERRESTRES

TERMO DE REFERENCIA

1. DO OBIETO

1.1. Registro de Precos para eventual contratagdo de empre;a especializada para
prestagdo de servicos de computacgdio em nuvem, sob demanda, incluindo
desenvolvimento, manutencdo e gestdo de topologias de aplicacSes de nuvem e a
disponibilizagdo continuada de recursos de Infraestrutura como Servico (laaS) e
Plataforma como Servigo (PaaS) em nuvem publica, de acordo com as especificagdes e

definigdes constantes deste TERMO DE REFERENCIA e seus APENDICES.

Lote | item | Descrigao . Métrica |Quantidade CATMAT/CATSE.R
1 Servicos de computagdio em USN 487.261 26050
nuvem
1 | 2 |Servisos tecnicos usT 841 |- 26050
especializados
3 |Treinamento Turma de 1 3840

Treinamento

2. DA JUSTIFICATIVA PARA CONTRATACAO DA SOLUCAO

2.1. A Agéncia Nacional de Transporte Terrestres - ANTT, criada pela Lei n? 10.233, de 5
de junho de 2001, integrante da administragao federal indireta, submetidas ao regime
autdrquico especial e vinculada ao Ministério dos Transporte, tem'como missao e visao

de futuro:

“Missdo:
Assegurar aos Usudrios adequada prestacio de servigos de Transporte
Terrestre. ”

“Visdo de Futuro:

Ser referéncia na regulagiio, promovendo a harmonizagdo do setor e garantindo
a exceléncia dos servigos de transporte terrestre”
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2.2. AANTT diante de sua missdo e visao de futuro e de seus Objetivos Estratégicos, pelo
qual busca promover a melhoria continua da operagdo e servigos de transportes
terrestres tem como competéncias:
a) A concessdo de ferrovias, rodovias e transporte ferrovidrio associado a exploragéo da
infraestrutura; )
b) A permissdo de transporte coletivo regular de passageiros pelos meios rodovidrio e
ferrovidrio ndo associados a exploragdo da infraestrutura;
c) A autorizacdo de transporte de passageiros por empresa de turismo e sob regime de
fretamento, transporte internacional de cargas, transporte multimodal e terminais.
2.3. Para atingir as metas alinhadas com o planejamento estratégico institucional e
tracadas pelo Plano Diretor de Tecnologia da Informagdo, a SUTEC aumentou o seu
investimento em infraestrutura de TIC com o intuito de reduzir custos, diminuir a
dependéncia de recursos e habilidades técnicas e elevar o nivel de qualidade na entrega
dos servigos.
2.4. Para que as metas sejam atingidas faz-se necessario estabelecer um ecossistema
que prové no minimo algumas caracteristicas como: i) solucdo de virtualizagdo; ii)
sistemas de gerenciamento de controle de acesso e identidade; iii) solugcdes de
hiperconvergéncia de recursos; iv) fabricas de sustentacdo de software; v) central de

atendimento ao usudrio; e vi) infraestrutura segura e rapidamente escaldvel.
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2.5. Uma dessas vertentes de necessidades é a ampliagdo e gerenciamento da
infraestrutura necessdria para suportar todas as estratégias determinadas. Avaliando
solugdes, identificamos que parte desta estratégia pode ser atingida através da
utilizacdo de infraestrutura de nuvem publica, tendo em vista algumas caracteristicas
primordiais inerentes a este tipo de servico, como: reduc¢do de custos de aquisi¢ao e
manutencao, flexibilidade, agilidade e escalabilidade do ambiente, acesso a tecnologias
como servico (CDN, DNS, entre outros).

2.6. Atualmente a SUTEC possui, em seu ambiente interno, infraestrutura e solugdes de
virtualizacdo, disponibilizando diversos servicos de rede, sistemas corporativos e
servicos ao publico externo. Entretanto, pretende-se evoluir parte desse ambiente
baseando-se em tecnologia de cloud (nuvem), possibilitando a otimizacdo dos recursos
computacionais, a agilidade na entrega de servi¢os, a orquestragdo e a automacdo de
processos, e alta disponibilidade dos servigos.

2.7. A SUTEC diante desse cendrio prop0e a contratacao, por um periodo de 12 meses,
contratagdo de empresa especializada para prestagao de servicos de computagcdo em
nuvem, sob demanda, incluindo desenvolvimento, manutengdo e gestao de topologias
de aplicagGes de nuvem e a disponibilizagdo continuada de recursos de Infraestrutura

como Servigo (laaS) e Plataforma como Servigo (PaaS) em nuvem publica.

2.8. DOS BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATAGCAO
2.8.1. A contratacdo de empresa especializada para prestagdo de servicos de
computacdao em nuvem, sob demanda, incluindo desenvolvimento, manutengao e
gest_éo de topologias de aplicagbes de nuvem e a disponibilizacdo continuada de
recursos de Infraestrutura como Servigo (l1aaS) e Plataforma como Servigo (PaaS) em
nuvem publica, mostra-se vidvel e atende adequadamente as demandas de negécio
formuladas, os beneficios pretendidos sao adequados, os custos previstos sdo
compativeis e caracterizam a economicidade. A solugdo em nuvem tende a ser uma
realizada no aumento da disponibilidade das aplicagGes e diminuicdo do custo financeiro
de sustentacdo das aplicagGes.

2.8.2. Além disso, a solucdo em nuvem apresenta maior visibilidade, escalabilidade,
controle e desempenho. E mais facil e rapido de implementar, podendo a escalabilidade

ser adicionada ou reduzida sempre que a ANTT entender necessario.
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Assim sendo, dentre os beneficios da solugdo apontada pode-se destacar:

a) Diminuigdo de custo, tendo em vista que a solugdo proposta considera apenas o

uso e nao o disponivel;

b) Maior disponibilidade e produtividade, pois as aplicagdes estdo localizadas em

grandes Datacenters especializados;
f) Melhor gerenciamento de performance;
i) Simplificagdo de gerenciamentos.

2.9. DOS CRITERIOS DE PARCELAMENTO OU AGRUPAMENTO DE ITENS EM LOTES
2.9.1. Os itens da Solucdo de Tecnologia da Informacdo a ser contratada foram
agrupados em lote Unico, uma vez que se trata de solucdo integrada, que ofertada em
lotes prejudicaria sua utilizacdo. Sua contrata¢do sera na modalidade de licitagdo
denominada pregao, que através da Lei n? 10.520 de 2002, institui, no ambito da Uniao,
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI|, da Constitui¢cao
Federal, modalidade de licitagao denominada pregdo, para aquisi¢cao de beﬁs e servicos
comuns, e da outras providéncias.

2.9.2. Aavaliacdo do aspecto técnico precede a avaliacdo sob o aspecto econdmico, ou
seja, se um objeto divisivel for mais vantajoso sob o aspecto econdmico, mas acarretar
inviabilidade técnica, o aspecto técnico prevalecerd. Entende-se que “a viabilidade
técnica diz respeito a integridade do objeto, ndo se admitindo o parcelamento quando
tal medida implicar na sua desnaturagdo, pondo em risco a satisfacdo do interesse
publico em questao”.

2.9.3. Para a adequada execugdo dos servicos contratados, é fundamental que seja
assegurada a unidade conceitual de todas as etapas técnicas previstas no objeto a ser
contratado, sendo estas percebidas como um todo uno e indivisivel, dada a
interdependéncia das mesmas, estando estas entrelagadas pela coeréncia tecnoldgica,
direcionadas para os resultados esperados.

2.9.4. Avisdo técnica mostra que a necessidade de comprovagdo de capacidade técnica
e especializada em varios itens determina a existéncia da interdependéncia entre os

mesmos e a improcedéncia do parcelamento, tal como no caso presente.
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2.9.5. Este modelo se faz necessario e imperativo, na medida em que 0s servigos a
serem executados mantém uma intra e inter-relagdo, onde a conclusdo da tarefa
posterior depende diretamente da execucao plena e satisfatoria de sua antecessora,
razdo pela qual devem ser mantidos 0 mesmo controle e supervisao.

2.9.6. Adicionalmente, destacam-se outros ganhos de ordem técnica decorrentes da
adogdo de um processo metodoldgico Unico para a presta¢ao dos servigos contratados
que envolvem atividades interconectadas. A opgdo por lote unico mitigara atrasos ou
retrabalhos, inerentes das diferengas metodoldgicas, quando da existéncia de mais de
uma CONTRATADA.

2.9.7. Nesse aspecto, justifica-se também a op¢do de contratagdo dos servios em um
lote Unico pelos mesmos principios administrativos da confiabilidade e conveniéncia
técnica na contratagdo, pois havendo dependéncia entre os servicos que compdem o
objeto licitado, a restricdo a inclusdo de uma terceira pessoa, mediante contrato
diverso, no processo mostra-se mais adequada.

2.9.8. O modelo proposto de contratacdo representa a gestdo integrada sem divisdo
de responsabilidades, em fun¢do de diversos Contratos com diferentes fornecedores,
inibindo conflitos, sobreposicdo de atividades e a diluicao do comprometimento com o
todo do processo. '

2.9.9. Sob o ponto de vista econdmico a contrata¢ao Unica evita 6nus administrativos
e burocraticos consequentes a contratacdo concomitante por intermédio de varios
contratos, consequentemente varias empresas prestadoras de servigo, gerando
economia de escala, tempo, ganhos de eficiéncia e maior compromisso da
CONTRATADA.

2.9.10. O agrupamento de todos os itens para atendimento por um Unico licitante nao
s6 reduzird consideravelmente os riscos de execugdo, como também ird permitir
propostas mais consistentes e econdmicas por parte dos licitantes, reduzindo os custos
a serem apresentados.

2.9.11. O modelo promove a economicidade, na medida em que ndo serdo absorvidos
os custos consequentes a agregacdo de varios profissionais responsaveis por atividades
técnicas e administrativas, tais como prepostos, gestores ou supervisores técnicos. Caso
isto ocorresse representaria a multiplicacdo destas despesas por tantos quantos fossem

os contratos firmados.
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2.9.12. Assim posto, para esta aquisi¢cdo, o parcelamento do objeto n3o se aplica, sendo
o modelo definido para esta contratacao o mais adequado tecnicamente, sem restringir
ou prejudicar a competitividade do certame e, consequentemente, visando promover

maior vantajosidade para a Administragdo.

3. DA NATUREZA DO OBIJETO

3.1. Trata-se de servigo continuo, sem dedicacdo de mao de obra exclusiva, essencial
para manter o funcionamento das atividades finalisticas da ANTT, de modo que sua
interrupcdo comprometera a prestagao de servigo publico da Agéncia e pelo fato de
- eventual paralisacao da atividade contratada implicar em prejuizo ao exercicio das
atividades da Administragdo e no cumprimento de sua missdo institucional, conforme

art. 15, da Instrucdo Normativa SEGES/MP n2 5/2017, transcrito abaixo:

“Art. 15. Os servigos prestados de forma continua sdo aqueles que, pela sua
essencialidade, visam atender G necessidade publica de forma permanente e
continua, por mais de um exercicio financeiro, assegurando a integridade do
patriménio publico ou o funcionamento das atividades finalisticas do 6rgdo ou
entidade, de modo que sua interrupgdo possa comprometer a prestacdo de um
servigo publico ou o cumprimento da missdo institucional.”

3.2. O cardter continuo se deve ao fato que sistemas, servicos e aplicagbes serdo
hospedados na nuvem, dessa forma a descontinuidade dos servigos implicaria em

indisponibilidade dos servigos.

4. DA CLASSIFICACAO DOS SERVICOS

4.1. Os servicos sdo de natureza comum, nos termos do paragrafo tnico, do art. 1°, da
Lei n2 10.520/2002, podendo ser preﬁtado por diversos fornecedores.

4.1.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°
9.507, de 21 de setembro de 2018, constituindo-se em servigos auxiliares, instrumentais
ou acessorios a drea de competéncia legal da ANTT, ndo inerentes as categorias
funcionais abrangidas por seu respectivo plano de cargos, compreendendo servigos de
tecnologia da informagao e prestagado de servigos de informagdo, conforme estabelecido
pelo inciso XXill, art. 12, da Portaria n? 443, de 27 de dezembro de 2018, os quais sdo
preferencialmente objeto de execugdo indireta.

4.1.2. As prestagoes dos servicos ndao geram vinculo empregaticio entre os empregados
da CONTRATADA e a ANTT, vedando-se qualquer relagdo entre estes que caracterize

pessoalidade e subordinagdo direta.
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5. DA DESCRICAO DA SOLUCAO DE TIC
5.1. DAS QUANTIDADES

5.1.1. As quantidades e servigos deverao obedecer as definicdes da tabela abaixo:

Lote | item Descrigdo Métrica |Quantidade
1 Servigos de computagdo em USN 487.261
nuvem
1 2 Serw;.os.tecmcos UST 841
especializados
3 |[Treinamento Turma de 1

Treinamento

5.1.2. Os servicos serdo executados sob demanda, SEM _GARANTIA DE CONSUMO
MINIMO OU MAXIMO, mediante a abertura de ORDEM DE SERVICO (OS).

5.2. DA ESPECIFICACAO TECNICA DO OBJETO
5.2.1. O detalhamento técnico do objeto encontra-se descrito no APENDICE “A” deste
TERMO DE REFERENCIA.

5.3. DO DETALHAMENTO DAS ENTREGAS E DOS SERVICOS
5.3.1. DO FORNECIMENTO DOS HARDWARES E SOFTWARES
5.3.1.1. A CONTRATADA é responsavel por toda hardwares e softwares para prestacao

dos servigos de solugdo em nuvem contratados.

5.3.2. DOS SERVICOS DE INSTALACAO E CONFIGURACAO
5.3.2.1. Todas os servicos de instalagdo e configuragdo necessarios para integrar a

solugdo em nuvem com o Datacenter da ANTT serdo prestados pela CONTRATADA.

5.3.3. DOS SERVICOS DE IMPLANTACAO / IMPLEMENTAGAO

5.3.3.1. Os servicos de implantagdo serao aceitos mediante comprovagao de que todos
os requisitos técnicos especificados neste Termo de Referéncia tenham sido atendidos
e a solucdo se encontre em operacao plena. Essa comprovagao sera realizada por meio
de observacgdo direta das caracteristicas dos equipamentos, consulta a documentagdo

técnica fornecida e verificagdo dos servigos de instalagdo e configuragoes.

5.3.4. DOS SERVICOS DE MANUTENGAO, ATUALIZACAO DE VERSAO E SUPORTE
TECNICO
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5.3.4.1. DA MANUTENCAO
5.3.4.1.1. Os servicos de manutencdo, destinados a correcdo de problemas e de

atualizagdo do software, deverdo ser prestados pelo fabricante.

5.3.4.2. DA ATUALIZACAO DE VERSOES
5.3.4.2.1. Os servigos de atualizagdo do software, deverdo ser prestados pelo fabricante

e devera incluir os servicos de atualizagGes e upgrades do produto.

5.3.4.3. DO SUPORTE TECNICO

5.3.4.3.1. A CONTRATADA devera obter suporte técnico, no regime de 365x24x7, do

provedor de nuvem no qual venha a fornecer solugdes para a CONTRATANTE. O suporte

devera incluir resposta a chamados criticos em tempo inferior a sessenta minutos e

permitir a comunicacdo por meio de e-mail, chat e telefone (devendo a CONTRATADA

fornecer um numero telefnico para chamada local em Brasilia ou gratuita).

5.3.4.3.2. No momento do aceite de cada ordem de servigo, a CONTRATADA devera

comprovar estar em operagdo o suporte técnico descrito neste item.

5.3.4.3.3. Os servigcos de Suporte Técnico compreendem todos os chamados relativos a

um servico previamente planejado e executado pela CONTRATADA, bem como todos os

chamados que objetivem esclarecer davidas na utilizagdo dos servigos prestados
diretamente pelo provedor, independentemente de esses servicos terem sido
provisionados pela CONTRATADA ou pela CONTRATANTE.

5.3.4.3.4. Os servigos de suporte técnico deverao ser prestados pela CONTRATADA sem

qualquer 6nus adicional para a CONTRATANTE.

5.3.4.3.5. Os chamados de suporte técnico serdo classificados por severidade, de acordo

com o impacto no ambiente computacional da CONTRATANTE. Os possiveis niveis de

severidade sdo:

a) Severidade 1 - Sistema critico em produgdo esta parado ou fora de funcionamento
e ndo ha meios de contornar a falha. Numero significativo de usuarios foi afetado ou
impacto operacional significativo foi causado.

b) Severidade 2 - Sistema critico em producdo estd apresentando falhas de
funcionamento, sem causar interrupgdo do servigo, mas afetando significativamente

seu desempenho. Impacto critico aos usuarios.
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¢) Severidade 3 - Sistema ndo critico esta parado ou fora de funcionamento. O
problema pode ser contornado. Impactos operacionais moderados a pequenos.
Impacto moderado aos usudrios.

d) Severidade 4 - Duvidas, problemas na utilizacdo, esclarecimentos da documentagdo,
sugestdes, solicitacdes de desenvolvimento de novas caracteristicas ou melhorias.
Impacto minimo aos usuarios.

5.3.4.3.6. Para fins de verificagdo do atendimento, os chamados serdo agrupédos por

nivel de severidade e seus prazos de atendimento serdo contabilizados mensalmente,

conforme tabela 4.

Tempo maximo para Prazo maximo (em Horas uteis)
Descrigédo do Nivel de Servigo im’ciop do aten dimpento Horario Comercial
(das 8h as 18h)
Chamados com severidade 1 1 hora util 3
Chamados com severidade 2 2 horas uteis 4
Chamados com severidade 3 4 horas uteis 5
Chamados com severidade 4 6 horas uteis 8
5.3.4.3.7. A CONTRATADA ndo sera responsabilizada pelo prazo maximo estabelecido

na Tabela 4, quando o chamado for originado por falha, interrupgao ou qualquer outra
ocorréncia nos servicos de telecomunicagdes ou energia elétrica que atendem a
infraestrutura interna da CONTRATANTE; indisponibilidade de dados, inconsisténcia de
dados e informacgGes geradas pela CONTRATANTE; infraestrutura e capacidade de
ambiente de tecnologia da CONTRATANTE, ndo se caracterizando, nesses casos, a
indisponibilidade dos servigos ou inadimplemento da CONTRATADA.

5.3.4.3.8. Toda e qualquer intervengdao no ambiente produtivo resultante de servicos de
suporte técnico deve ser executada somente mediante prévia autorizagdo da
CONTRATANTE, a partir de informagbes claras dos procedimentos que serao
adotados/executados pela CONTRATADA.

5.3.4.3.9. No final do atendimento e resolugdo da ocorréncia, o técnico da
CONTRATADA realizard, em conjunto com representantes da CONTRATANTE, testes
para‘ verificagdo dos resultados obtidos, certificando-se do restabelecimento a

normalidade e/ou resolugdo do problema.
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5.3.4.3.10. Ao término dos testes e do atendimento (fechamento do chamado), a
CONTRATADA devera registrar, detalhadamente, por e-mail, as causas do problema e a
resolu¢do adotada.

5.3.4.3.11. Nos casos em que o atendimento ndo se mostrar satisfatorio, a
CONTRATANTE fard reabertura do chamado, mantendo-se as condigdes e prazos do

primeiro chamado.

5.3.5. DA GARANTIA DOS SERVICOS

5.3.5.1. A CONTRADA dever3 prestar garantia dos servicos prestados, peio periodo de
30 (trinta) meses.

5.3.5.2. Durante o periodo de garantia, a CONTRATADA devera entregar as revisdes dos

manuais técnicos e/ou documentagdo da solugdo, sem Onus adicionais a ANTT.

5.3.6. DOS REQUISITOS DE SEGURANCA

5.3.6.1. Evedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas
pela CONTRATANTE.

5.3.6.2. A CONTRATANTE e CONTRATADA deverdo seguir todas as orientacdes da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n2 9, de 15 de margo de
2018.

5.3.6.3. Os servicos objeto deste Termo de Referéncia deverdo ser executados
observando as diretrizes estabelecidas na Politica de Seguranca da Informagao do Orgdo
aprovada pela Portaria n® 372, de 13 de novembro de 2017 publicada do Dirio Oficial
da Unido em 16 de novembro de 2017, e dos 6rgdos participantes.

5.3.6.4. A CONTRATADA devera adotar todas as medidas necessdrias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes a
serem tratadas na nuvem. A Solugdo ofertada pela CONTRATADA devera dispor de plano
de comunicacdo de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranga da informagdo ou existéncia de
vulnerabilidades do objeto da contratagdo, assim considerados os eventos ndo previstos
ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que
tenham ocorrido por sua a¢do ou omissdo, independentemente de dolo, que acarretem
dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da

CONTRATANTE.
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5.3.6.5. A solugdo deverd dispor de analise e gestdo de riscos de seguranca de
informacgdo, conforme dispde a Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de
fevereiro de 2013. A andlise deve ter periodicidade no minimo mensal e deve ser
apresentado um plano de gestdo de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informagao, estimativa dos riscos
levantados, avaliagdo, tratamento e monitoramento dos riscos, assun¢ao ou ndo dos
riscos e outras informagoes pertinentes.

5.3.6.6. O provedor que integra a solucdo deve possuir, plano de continuidade,
recuperagao de desastres e contingéncia de negocio, que possa ser testado
regularmente, objetivando a disponibilidade dos dados e servicos em caso de
interrupgao, bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servigos.

5.3.6.7. A Solugdo devera dispor de sistema de hardware e dados para missao critica
com politica de “Disaster Recovery”, balanceamento, conectividade e backup/restore
durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em
até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

5.3.6.8. A CONTRATANTE a qualquer tempo podera solicitar a realizacdo de simulagdo
de portabilidade das aplicagdes hospedadas na Nuvem para a rede interna do Orgdo e
este servi¢o sera contratado através de USTs previstos neste Edital, em prazo acordado
entre as partes.

5.3.6.9. A Solugdo devera dispor de medidas para garantir a prote¢ao dos dados,
antecipando ameagas a privacidade, a seguranca e a integridade, prevenindo acesso nao
autorizado as informagoes.

5.3.6.10. A Solucdo deve ser compativel com a ferramenta de gestdo de incidentes do
MP.

5.3.6.11. E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizagao por parte da CONTRATANTE.
5.3.6.12. A Solugdo devera dispor de mecanismos para realizar regularmente testes de
seguranca da informacdo (incluindo andlise e tratamento de riscos, verificagdo de
vulnerabilidades, avaliacdo de seguranga dos servigos e testes de penetragdo) podendo
a CONTRATANTE realizar auditorias, inclusive com apoio de terceira parte, para

comprovar que a CONTRATADA mantém esse requisito.
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5.3.6.13. A Solucdo devera prover mecanismo de acesso protegido aos dados, por meio
de chave de criptografia, garantindo que apenas aplicagbes e usudrios autorizados
tenham acesso.

5.3.6.14. A Solugdo devera permitir a criptografia automatica de dados e objetos
armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou
outro algoritmo com forga de chave equivalente ou superior, neste ultimo caso desde
que aprovado pela CONTRATANTE. |

5.3.6.15. A solucdo devera possibilitar comunicagdo criptografada e protegida para
transferéncia de dados.

5.3.6.16. O provedor que integra a solugdo deve possuir, no minimo, as certifica¢Ges:
ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR
Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com validade vigente na
data de assinatura do contrato, referentes a infraestrutura de datacenter no Brasil onde
0s servigos em nuvem estarao hospedados.

5.3.6.17. As certificagdes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC
27017:2016 poderdo ser apresentadas nas suas versoes originais em inglés: ISO/IEC .
27001:2013 e ISO/IEC 27017:2015.

5.3.6.18. Alternativamente e especificamente para a certificacdo ISO/IEC 27018:2014,
a CONTRATADA podera demonstrar que o provedor atende a todos os objetivos e
controles dos itens 5 a 18 da referida norma, mediante apresenta¢cdo de politicas,
procedimentos e outros documentos. A CONTRATADA deve ainda, apresentar
documentagdo auxiliar com a sinalizagdo, ponto a ponto, da se¢do e pagina da
documentacdo técnica que comprova o atendimento de cada requisito.

5.3.6.19. Qualquer documento devera ser apresentado em nome do provedor, sendo
facultado a CONTRATANTE promover diligéncia destinada a esclarecer ou
complementar informacGes.

5.3.6.20. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE,
copias dos logs de seguranga de todas as atividades de todos os usuarios dentro da
conta, além de historico de chamadas de APIs para andlise de segurancga e auditorias.
5.3.6.21. Asolugao devera dispor de recursos que garantam a seguranca da informacgdo

dos dados da CONTRATANTE, incluindo os seguintes itens: solucdo de controle de
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trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solucdo de
prevencdo e detecgao de intrusdo (IDS/IPS) e Solugdo anti-DDoS.

5.3.6.22. A CONTRATADA deve implementar controles para isolamento e seguranga de
sistema operacional.

5.3.6.23. A CONTRATADA deve utilizar solugdes de virtualizacdo que sejam padrdes ou
referéncias de mercado.

5.3.6.24. A CONTRATADA devera criar uma politica de atualizacdo de versdo de
software, indicando sua criticidade e acordar junto a contratante qual a melhor data
para ser aplicada.

5.3.6.25. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando
que os recursos, dados e informagdes de propriedade da CONTRATANTE, e quaisquer
outros, repassados por forca do objeto desta licitagdo e do contrato, constituem
informagao privilegiada e possuem carater de confidencialidade.

5.3.6.26. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE
contra acessos indevidos e abster-se-& de replicar ou realizar copias de seguranca
(backups) destes dados fora do territério brasileiro, devendo informar imediatamente e
formalmente a CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nagdo a estes dados.

5.3.6.27. A partir do ponto de entrada/saida da internet nos datacenters do provedor
ofertado deverdo observar as seguintes disposi¢oes:

5.3.6.28. Inviolabilidade e sigilo do fluxo de suas comunicagcGes pela rede, salvo por
ordem judicial, na forma da lei;

5.3.6.29. Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

5.3.6.30. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros
de conexdo, e de acesso a aplicacOes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

5.3.6.31. Fornecer a CONTRATANTE, sempre que solicitado, informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e prote¢do de dados da
CONTRATANTE.

5.3.6.32. O provedor deve utilizar solugdes de virtualizacdo que sejam padrdes ou

referéncias de mercado;
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5.3.6.33. O provedor deve implementar politica de atualizagdo de versdo de software
e aplicagdo de correc¢des.

5.3.6.34. Os dados, metadados, informagGes e conhecimento, tratados pelo provedor,
ndo poderdo ser fornecidos a terceiros e/ou usados por este provedor para fins diversos
do previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autoriza¢do formal
CONTRATANTE;

5.3.7. Seguranga de identidades

5.3.7.1. A solugdo deve dispor de mecanismo de garantia de identidade realizada
previamente a execugdo das requisicGes dos usuarios;

5.3.7.2. Asolucdo deve permitir criar e gerenciar perfis e credenciais de seguranga para |
a CONTRATANTE e para seus usuarios;

5.3.7.3. A solugdo deve permitir que somente os usuarios autorizados pela
CONTRATANTE tenham acesso aos recursos em conformidade aos respectivos perfis de
uso;

5.3.7.4. A solucdo deve permitir autenticacdo de usuario para controlar o acesso aos
dados, como mecanismos de controle de acesso, como politicas de permisses e Listas
de Controle de Acesso (ACLs) para conceder seletivamente permissdes para usuarios e
grupos de usudrios;

5.3.7.5. Asolugdo deve permitir realizar de forma segura o upload/download de dados,
utilizando os protocolos SSL e HTTPS;

5.3.7.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as
solicitagGes para seus recursos, tais como a concessado de privilégios de gravac¢do para
um subconjunto dos recursos contratados.

5.3.7.7. SEGURANCA NAS REQUISICOES/DADOS

5.3.7.8. A solugdo deve permitir ou negar uma requisi¢do baseado no endereco IP de
origem do requisitante;

5.3.7.9. A solucdo deve permitir a criptografia automatica de dados e objetos
armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou
outro algoritmo com forca de chave equivalente ou superior, neste ultimo caso desde
que aprovado pela CONTRATANTE;

5.3.7.10. A solugdo deve permitir que a CONTRATANTE restrinja o acesso a

determinados recursos com base em aspectos da requisi¢do;
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5.3.7.11. Asolugdo deve utilizar protocolos seguros para autenticar as requisigoes, por
exemplo, HMAC (Hash Message Authentication Code) — SHA1, conforme RFC 2104,
utilizando codificagdo Base64;

5.3.7.12. A solugcdo deve permitir criar Listas de Controle de Acesso (ACLs) para
conceder permissdes especificas {ou seja, READ, WRITE, FULL_CONTROL) a usuarios
especificos para um recurso ou para um objeto;

5.3.7.13. A solucdo deve permitir a autenticacdo de sequéncia de caracteres da
requisicao de usuario, por exemplo, os clientes podem criar uma URL para um objeto
que so é vdlida por um tempo limitado.

5.3.7.14. SEGURANCA DE CHAVES

5.3.7.15. A solucdo deve dispor de mecanismo para gestao integrada de chaves de
seguranga que permita tratar, gerenciar e proteger chaves usando varias camadas de
seguranca;

5.3.7.16. A solugdo deve permitir criptografar e descriptografar dados e objetos sem
perda de performance substantiva;

5.3.7.17. A solu¢do deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso;

5.3.7.18. A solucdo deve permitir visualizar tentativas malsucedidas de acesso por
usudrios sem permissao para descriptografar os dados;

5.3.7.19. A solugdo deve permitir que os usuarios criptografem seus dados e objetos
antes de envia-los para o servico de armazenamento;

5.3.7.20. A solugdo deve permitir que cada objeto ou recurso protegido seja
criptografado com uma chave exclusiva;

5.3.7.21. A solugdo deve permitir que a prépria chave de objeto ou recurso seja
criptografada por uma chave separada;

5.3.7.22. A soluc¢do deve permitir que dados criptografados, chaves de criptografia e
chaves mestras sejam armazenadas e protegidas em hosts separados e protegidos por
varias camadas de protecao;

5.3.7.23. A solucdo deve permitir a auditoria da seguranga de chaves.

5.3.8. DA CAPACITACAO/TREINAMENTO
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5.3.9. O detalhamento do treinamento encontra-se descrito no APENDICE “A”, deste

TERMO DE REFERENCIA.

5.4.D0S DIREITOS DE PROPRIEDADE INTELECTUAL E DIREITOS AUTORAIS DA
SOLUCAO DE TECNOLOGIA DA INFORMAGAO

5.4.1. A CONTRATADA ndo podera repassar a terceiros, em nenhuma hipodtese
qualquer informagdo sobre a arquitetura e/ou documentagao, assim como dados e/ou
metadados trafegados, produtos desenvolvidos e entregues, ficando responsaveis
juntamente com a ANTT por manter a seguranga da informagao relativa aos dados e
procedimentos durante a execugdo das atividades e também em periodo posterior ao
término da execug¢do do contrato.

5.4.2. ACONTRATADA devera assinar na Reunido Inicial, apds a assinatura do contrato,
o Termo de Confidencialidade de informagGes e posteriormente colher de todos os
funciondrios que prestarao servicos na presente contratagao, a assinatura do Termo de
Ciéncia.

5.4.3. Esta contratacdao implica em necessidade de cessdo de direitos autorais, de
forma nao exclusiva, dos produtos derivados do trabalho desenvolvido para atender ao
objeto do contrato, nos termos da Lei n°® 9.279, de 14 de maio de 1996. Sendo assim,
todos os produtos e dados desenvolvidos ou armazenados pela CONTRATADA deverao

ser entregues a ANTT.

6. DA EQUIPE TECNICA E QUALIFICACKO PROFISSIONAL
6.1. A CONTRATADA devera disponibilizar profissionais adequados e idoneos, com
expertise, experiéncia, competéncias e conhecimentos técnicos variados que atendam

as necessidades da execugdo do objeto contratado.

7. DAVISTORIA

7.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante
podera realizar vistoria nas instalagdes do local de execugao dos servigos, acompanhado
por servidor designado para esse fim, de segunda a sexta-feira, das 8:00 as 18:00 horas,
devendo o agendamento ser efetuado previamente pelo telefone (61) 3410-1310, na

Superintendéncia de Tecnologia da Informagdo — SUTEC, localizada no Setor de Clubes
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Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 — Brasilia — DF - CEP: 70200-
003.

7.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagio do Edital,
estendendo-se até 24 (vinte e quatro) horas, em dias Uteis, antes da data prevista para
a abertura da sessdo publica.

7.3. Para a vistoria, o licitante, ou o seu representante legal, devera estar
devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagao para a realizagdo da vistoria.

7.4. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser
entregue CD-ROM, “pen-drive” ou outra forma compativel de reprodugao, contendo as
informagGes relativas ao objeto da licitagdo, para que a empresa tenha condi¢Ges de
bem elaborar sua proposta.

7.5. A DECLARAGAO DE VISTORIA, integrante deste Termo de Referéncia, devera ser
assinada pelos representantes da ANTT e da Licitante, ou 0 seu representante legal,
comprovando que a empresa realizou a vistoria técnica para conhecimento dos servicos
necessarios, do ambiente tecnoldgico da ANTT e das condigbes técnicas para sua
realizagdo.

7.6. A licitante devera apresentar a Declaracdo de Vistoria impressa em papel
timbrado da empresa, em duas vias, em papel A4 e com seus dados e de seu
representante legal, devidamente preenchidos.

7.7. A Licitante podera optar pela ndo realizagdo da vistoria, para tanto devera
apresentar, junto com sua proposta de precos, caso seja a vencedora da etapa de lances,
a DECLARACAO DE RECUSA DE VISTORIA, conforme modelo fornecido, devidamente
assinada por seus representantes legais.

7.7.1. Ando realizagdo da vistoria, quando facultativa, ndo podera embasar posteriores
alegac¢Oes de desconhecimento das instalagbes, duvidas ou esquecimentos de quaisquer
detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os

onus dos servigos decorrentes.

8. DO MODELO DE EXECUCAO
8.1. DA REUNIAO DE ALINHAMENTO
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8.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato,
Edital e Anexos, e esclarecer possiveis duvidas acerca da execugao dos servigos.

8.1.2. Deverao participar dessa reunido, no minimo, o Gestor do Contrato na ANTT e o
Representante da CONTRATADA.

8.1.3. Areunido realizar-se-a na ANTT em até 05 (cinco) dias Uteis a contar da data de
assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato na
ANTT.

8.1.4. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto,
além de fornecer as respectivas comprovagoes acerca dos requisitos de qualificagdao
exigidos para os seus profissionais.

8.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de
reunido a ser lavrada pelo Gestor do Contrato na ANTT e assinada por todos os
participantes.

8.1.6. A CONTRATADA cumprira as instrugdes complementares da ANTT quanto a
execucdo e horario de realizacdo do servico, permanéncia e circulagdo de seu(s)

técnico(s) nas dependéncias da ANTT e unidades vinculadas.

8.2. DA ORDEM DE SERVICO

8.2.1. Aexecugdo dos servigos serd realizada mediante a abertura de Ordem de Servico
(OS) e autorizagdo do Gestor do Contrato.

8.2.2. A OS registrara as etapas, os prazos e o detalhamento dos servicos de entrega e
ativacdo, bem como demais informagGes necessarias para a execug¢ao dos servigos por
parte da CONTRATADA.

8.2.3. Apos aprovagdo das demandas, o Gestor do Contrato encaminhard a OS para a
CONTRATADA, bem como as informagdes necessarias para sua execugao.

8.2.4. Cada demanda devera ser executada atendendo as especificagdes e condi¢Ges
constantes deste Termo de Referéncia e melhores praticas, além das que constarem da
Os.

8.3. DO LOCAL DE ENTREGA DO OBJETO E EXECUCAO DOS SERVICOS
8.3.1. Caso seja necessario suporte técnico presencial, este serd prestado nas

dependéncias da CONTRATANTE.
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8.3.2. O local de execug¢do dos servicos serd na Sede da Ag'éncia Nacional de
Transportes Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote
10, trecho 03, Projeto Orla Polo 8 - Brasilia — DF, CEP: 70200-003, na Superintendéncia
de Tecnologia da Informacgao — SUTEC.

8.3.3. Todos os servigos deverdo ser prestados a partir de instalagées no Brasil.

8.4. DO PRAZO DE EXECUCAO

8.4.1. A CONTRATADA devera observar os seguintes prazos de execugdo:

Descrigdo Inicio da execugdo Finalizagdo da execugao

Servi¢os de implantagao

tecnologica Servigo Servico

Até 10 (dez) dias Uteis apds a || Em até 30 (trinta) dias Uteis
emissao da Ordem de apos a emissao da Ordem de

No 12 (primeiro) dia apés o

Servigo de manutencao,
atualizagdo de versao e
suporte técnico

implantagdo tecnoldgica, a a vigéncia contratual,

Termo de Aceite da execucdo do servigco
Implantagao

término dos servigcos de 12 (doze) meses, observada

contar da data de emiss3@o do| contados a partir do inicio da

Servigos de apoio técnico || 12 dia util apds a emissao da em Ordens de Servigcos
especializado Ordem de Servico correspondentes a cada
demanda

Conforme definigdo contida

8.5. DA TRANSFERENCIA DE CONHECIMENTO

8.5.1. Durante toda a execucdo contratual devera ser realizada a transferéncia de
conhecimento para a equipe da ANTT.

8.5.2. A transferéncia de coﬁhecimento devera conter todos os elementos suficientes
a contemplar a necessidade de transferir a equipe da ANTT, todo o conhecimento e
condigbes para dar continuidade aos servigos em caso de rescisdo ou interrup¢ao

contratual.

8.6. DA VIGENCIA DO CONTRATO

8.6.1.0 CONTRATO tera vigéncia de 30 (trinta) meses a contar da data de sua
assinatura, podendo ser prorrogado até o limite previsto no art. 57, inciso I, da Lei n2
8.666/1993, mediante aditivo contratual, desde que devidamente comprovada a

necessidade e a vantagem da prorrogagao.
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8.6.2.Para efeitos de renovagdo contratual sdo considerados como servicos- continuados
os servicos de manutengdo, atualizagdo de versao, suporte técnico e servigos técnicos
especializados.

8.6.3.Caso ocorram renovagbes contratuais, a CONTRATADA deverd apresentar as
garantias financeiras pertinentes aos itens objeto da renovagdo, devendo ainda,
manter-se nas mesmas condicdes de habilitagdo previstas, mantendo os mesmos

critérios e condi¢cGes de qualidade para a execugdo dos servigos.

8.7. DO REGIME DE EXECUCAO
8.7.1. Oregime de execugao ocorrera por execucdo indireta através de empreitada por

prego unitario.

9. DO MODELO DE GESTAO DO CONTRATO

9.1. DA GESTAO DO CONTRATO

9.1.1. A ANTT, por meio de representantes nomeados, fiscalizara a execu¢do do
contrato, ndo importando essa fiscalizagdo em redugdo ou supressdo da
responsabilidade da CONTRATADA por eventual erro, falha ou omissdo, exceto se
decorrentes de determinagdes emanadas da ANTT, das quais a CONTRATADA tenha
discordado por escrito.

9.1.2. Paraisso,a ANTT registrara em relatorio as deficiéncias verificadas na execugdo
dos servigos, encaminhando notificagoes a CONTRATADA, para a imediata corregdo das
irregularidades apontadas, sem prejuizo da aplicacao das penalidades previstas neste
Termo de Referéncia.

9.1.3. Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-
se a indicar um representante e seu substituto eventual, para responder, perante a
ANTT pelo gerenciamento técnico e operacional do contrato, até o total cumprimento

das obrigagGes assumidas.

9.2. DOS PAPEIS E RESPONSABILIDADES
9.2.1. PELA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
9.2.1.1. Gestor do Contrato: Servidor com capacidade gerencial, técnica e

operacional, relacionada ao processo de gestao do contrato.

Pégina 20 de 110



9.2.1.2. Fiscal Requisitante: Servidor representante da SUTEC, indicado pela
autoridade competente, responsavel em fiscalizar o contrato do ponto de vista funcional
da Solugdo de Tecnologia da Informagao.

9.2.1.3. Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade
competente, responsdvel em fiscalizar tecnicamente o contrato.

9.2.1.4. Fiscal Administrativo: Servidor representante da darea administrativa,
indicado pela autoridade competente, responsdvel por fiscalizar os aspectos
administrativos do contrato.

9.2.2. PELACONTRATADA

9.2.2.1. Preposto: Representante da CONTRATADA, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto a ANTT, incumbido de
receber, diligenciar, encaminhar e responder as principais questées técnicas, legais e

administrativas referentes ao andamento contratual.

9.3. INTERAGAO ENTRE A ANTT E CONTRATADA

9.3.1. Reunides Periddicas

9.3.1.1. Deverdo ser realizadas reunibes periddicas para encerramento das etapas
previstas no Termo de Referéncia, bem como recebimento dos servigos e produtos
definidos.

9.3.1.2. As reunides periodicas deverdo ser realizadas nas instalagdes da sede da
ANTT, em Brasilia-DF, com a participacdo, no minimo, do Gestor e fiscais do Contrato na
ANTT e do Representante da CONTRATADA.

9.3.1.3. Todos os entendimentos das reunides periddicas deverdao constar da Ata de
reunido a ser lavrada pelo Gestor do Contrato na ANTT e assinada por todos os
participantes.

9.3.2. Reunides de Validacdes

9.3.2.1. Devera ser realizada uma reunidgo com o objetivo de verificar se as
expectativas do Contrato foram alcangadas, de identificar possiveis ocorréncias nado
desejaveis e de consolidar licdes aprendidas.

9.3.2.2. Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato

na ANTT e o Representante da CONTRATADA.
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9.3.2.3. A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para
o encerramento da vigéncia do Contrato, conforme agendamento efetuado pelo Gestor
do Contrato na ANTT.
9.3.3. A comunicagdo entre a ANTT e a CONTRATADA, para fins de encaminhamento
de Ordens de Servico / Ordens de Fornecimento de Bens ou outro documento, ocorrera
sempre via Preposto, ou seu substituto, designado pela CONTRATADA.
9.3.4. A comunicacdo dos usudrios com a Central de Atendimento/Suporte da
CONTRATADA podera ser realizada por meio de abertura de chamado via telefone com
registro de protocolo ou utilizagao de sistema informatizado que permita o registro da
demanda.
9.3.5. Sdo instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:

a) Ordens de Servigo;

b) Plano de Insergdo;

c) Termos de Recebimento;

d) Chamado registrado na Central de Atendimento;

e) Oficios;

f) Relatorios e Atas de Reunido;

g) Demais Termos previstos no instrumento convocatorio.

9.4. DA TRANSICAO CONTRATUAL

9.4.1. Durante a vigéncia contratual, a CONTRATADA obrigar-se-a a prestar toda a
assisténcia necessdria por um periodo de até 3 (trés) meses, que antecedem o
encerramento do contrato, para que 0s servi¢os sejam repassados a ANTT ou empresa
designada com vistas a garantir a disponibilidade e evitar a sua interrupgao.

9.4.2. A CONTRATADA devera elaborar até os 3 (trés) meses a que se refere o subitem
anterior um Plano de Transi¢do Contratual que devera contemplar todas as atividades
necessadrias ao repasse das informacgdes necessarias para a continuidade dos servigos.
9.4.3. A proposta do Plano de Transicdo Contratual sera validada pela ANTT e
qualquer alteragdo sera comunicada a CONTRATADA.

9.4.4. Afalta de elaboragdo do Plano de Transigdo, retencdo de qualquer informacao
que impacte no processo de transicdo contratual ou qualquer outra atitude da

CONTRATADA que venha a prejudicar o andamento da transigdo das tarefas e servigos,
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sera considerada como falha na execugdo do servico e incidirao as penalidades e multas
constantes neste Termo de Referéncia.
9.4.5. A ANTT reserva-se o direito de extinguir ou reduzir o periodo de transi¢do

contratual supracitados.

10. DO PREPOSTO
10.1. A CONTRATADA devera disponibilizar durante a vigéncia do CONTRATO um
Preposto que servira de interface junto a ANTT para o bom andamento e cumprimento

integral do objeto deste Termo de Referéncia.

11. DO VINCULO EMPREGATICIO

11.1. Os profissionais e prepostos da CONTRATADA ndo terdao nenhum vinculo
empregaticio com a ANTT, correndo por conta: exclusiva da CONTRATADA, todas as
obrigagOoes decorrentes da legislacao trabalhista, previdenciaria, infortunistica do
trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar
na época devida.

11.2. E assegurada a ANTT a faculdade de exigir da CONTRATADA, a qualquer tempo,
documentagdo que comprove o correto e tempestivo pagamento de todos os encargos
previdenciarios, trabalhistas, fiscais e comerciais decorrentes da execugcdao do

CONTRATO a ser firmado com a licitante vencedora.

12. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
12.1. A CONTRATADA deverd adotar praticas de sustentabilidade ambiental na
execucdo do objeto, no que couber, conforme disposto na Instrugdo Normativa
SLTI/MP n2 1/2010 e Decreto n° 7.746/2012, da Casa Civil, da Presidéncia da Republica.
12.2. A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento
do impacto ambiental especificos, inclusive:

a) menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) preferéncias para materiais, tecnologias e matérias-primas de origem local;

c) maior eficiéncia na utilizagdo de recursos naturais como dgua e energia;

d) maior geragdo de empregos, preferencialmente com mao de obra local;

e) maior vida Util e menor custo de manutengdo de bens;

f) uso de inovagOes que reduzam a pressao sobre recursos naturais; e
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g) origem ambientalmente regular dos recursos naturais utilizados nos bens e
Servicos.

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o
atendimento as normas internas e de seguranga e medicina do trabalho para
seus empregados;

i) administrar situagoes emergenciais de acidentes com eficacia, mitigando os
impactos aos empregados, colaboradores, usudrios e a0 meio ambiente;

j) conduzir suas acGes em conformidade com os requisitos legais e regulamentos
aplicdveis, observando também a legislagdo ambiental para a preveng¢do de
adversidades ao meio ambiente e a saude dos trabalhadores e envolvidos na
prestacao dos servicos;

k) realizar um programa interno de treinamento de seus empregados, nos trés
primeiros meses de execugdo contratual, para redugdo de consumo de energia
elétrica, de redu¢do de consumo de agua e redugdo da produgdo de residuos
solidos, observadas as normas ambientais vigentes;

1) disponibilizar os Equipamentos de Protegdo Individual (EPIs), quando aplicavel,
para a execugdo das atividades de modo confortavel, seguro e de acordo com
as condi¢des climaticas, favorecendo a qualidade de vida no ambiente de
trabalho;

m) orientar sobre o cumprimento, por parte dos funcionarios, das Normas
Internas e de Seguranga e Medicina do Trabalho, tais como prevengdo de
incéndio nas areas da prestacdo de servico, zelando pela seguranga e pela
saude dos usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associa¢do Brasileira de
Normas Técnicas sobre residuos sélidos;

o) orientar seus empregados para a destinagdo dos residuos reciclaveis
descartados aos devidos coletores de residuos reciclaveis existentes nas
dependéncias da ANTT.

12.3. A licitante deverda apresentar Declaracao de Sustentabilidade Ambiental,
conforme modelo constante deste Termo de Referéncia, a ser apresentado na fase de

aceitacao da proposta.
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12.4. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem
como demais normativos acerca dos critérios de sustentabilidade socioambiental, de
forma a estabelecer que a licitante promova agGes ambientais por meio de treinamento
de seus colaboradores, pela conscientizacdo de todos os envolvidos na prestagao dos
servigos, visando o cumprimento das agGes estabelecidas neste Termo de Referéncia,
que se estenderdo na gestio contratual, refletindo na responsabilidade da
Administracdo no desempenho do papel de consumidor potencial e na responsabilidade

ambiental e socioambiental entre as partes.

13. DAS OBRIGACOES DA ANTT

13.1. Exigir o cumprimento de todas as obrigag6es assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

13.2. Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

13.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigoes,
falhas ou irregularidades constatadas no curso da execugdo dos servicos, fixando prazo
para a sua correcao, certificando-se que as solugGes por ela propostas sejam as mais
adequadas.

13.4. Pagar a CONTRATADA o valor resultante da prestacao do servigo, no prazo e
condicGes estabelecidas neste Termo de Referéncia.

13.5. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
contratada, no que couber, em conformidade com o item 6 do Anexo X da IN SEGES/MP
n2 5/2017.

13.6. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:
13.6.1.exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratacdo previr o atendimento direto, tais como nos servigos de recep¢ao
e apoio ao usuario;

13.6.2.direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;
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13.6.3. considerar os trabalhadores da Contratada como colaboradores eventuais do
proprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de
concessdo de diarias e passagens.

13.7. Fornecer por escrito as informagGes necessarias para o desenvolvimento dos
servicos objeto do contrato.

13.8. Realizar avaliagGes periodicas da qualidade dos servigos, apds seu recebimento.
13.9. Cientificar o 6rgao de representagao judicial da Advocacia-Geral da Unido para
adocdo das medidas cabiveis quando do descumprimento das obrigacGes pela
Contratada.

13.10. Arquivar, entre outros documentos, projetos, "as built", especificagbes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatdrios de inspe¢des
técnicas apds o recebimento do servigo e notificagdes expedidas.

13.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se
beneficiado da preferéncia estabelecida pelo art. 32, § 52, da Lei n® 8.666/1993.

13.12. A Administra¢do realizara pesquisa de precos periodicamente, em prazo ndo
superior a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados em Ata.

13.13. A autoridade competente designara representantes para as fungées de Gestor e
Fiscais Técnico, Administrativo e Requisitante do contrato, conforme dispGe o art. 29 da
Instrugdo Normativa SGD/ME n2 1/2019.

13.14. Encaminhar formalmente as demandas, preferencialmente por meio de Ordem
de Servico ou Fornecimento de Bens, de acordo com os critérios constantes deste Termo
de Referéncia, observando-se o disposto nos arts. 18 e 32 da Instrugdo Normativa
SGD/ME n2 1/2019.

13.15. Receber o objeto da contratacdo, atestando sua conformidade com a proposta
aceita e condigGes descritas nos instrumentos convocatérios, de acordo com o que
dispGe o art. 17 da Instrugdo Normativa SGD/ME ne 1/2019.

13.16. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais

cabiveis.

14. DAS OBRIGACOES DA CONTRATADA
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14.1. Executar os servigos conforme especificacdes deste Termo de Referéncia e de sua
proposta, com a alocagao dos empregados necessarios ao perfeito cumprimento das
cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas
neste Termo de Referéncia e em sua proposta.

14.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem
vicios, defeitos ou incorrec6es resultantes da execucdo ou dos materiais empregados.
14.3. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem
como por todo e qualquer dano causado a Unido ou a entidade federal, devendo
ressarcir imediatamente a Administragdo em sua integralidade, ficando a ANTT
autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos
a Contratada, o valor correspondente aos danos sofridos.

14.4. Utilizar empregados habilitados e com conhecimentos bdsicos dos servigos a
serem executados, em conformidade. com as normas e determinagdes em vigor.

14.5. Vedar a utilizacdo, na execugdo dos servigos, de empregado que seja familiar de
agente publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgdo
Contratante, nos termos do artigo 7° do Decreto n° 7.203/2010.

14.6. Quando nao for possivel a verificagcao da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizacdo do contrato, até o dia 30 (trinta) do més seguinte ao da prestacdo dos
servicos, os seguintes documentos, quando aplicavel: 1) prova de regularidade relativa
a Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa
da Unido; 3) certidoes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do contratado; 4) Certidao de Regularidade do FGTS - CRF;
e 5) Certidao Negativa de Débitos Trabalhistas - CNDT, conforme alinea "c" do item 10.2
do Anexo VIII-B da IN SEGES/MP n’ 5/2017.

14.7. Responsabilizar-se pelo cumprimento das obrigacGes previstas em Acordo,
Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigagOes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a

responsabilidade a ANTT.
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14.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

14.9. Prestar todo esclarecimento ou informacgdo solicitada pela ANTT ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execugao dos servigos.

14.10. Paralisar, por determinac¢do da ANTT, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas
ou bens de terceiros.

14.11. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o
que for necessario a execugao dos servigcos, durante a vigéncia do contrato.

14.12. Promover a organizagdo técnica e administrativa dos servigos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificages que
integram este Termo de Referéncia, no prazo determinado.

14.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo
pertinente, cumprindo as determinagGes dos Poderes Publicos, mantendo sempre limpo
o local dos servigos e nas melhores condigdes de seguranca, higiene e disciplina.

14.14. Submeter previamente, por escrito, a ANTT, para analise e aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagbes do objeto da
contratagao.

14.15. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

14.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obriga¢des assumidas, todas as condi¢cbes de habilitagdo e qualificagdo exigidas na
licitagdo.

14.17. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social,
bem como as regras de acessibilidade previstas na legislagdo, quando a contratada
houver se beneficiado da preferéncia estabelecida pela Lei n? 13.146/2015.

14.18. Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do

cumprimento do contrato.
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14.19. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666/1993.

14.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de segurancga da ANTT.

14.21. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendagoes aceitas pela boa técnica, normas e
legislagdo.

14.22. Reparar quaisquer danos diretamente causados a ANTT ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou
acompanhamento da execugdo dos servicos pela ANTT.

14.23. Indicar formalmente preposto apto a representa-la junto 3 ANTT, que devera
responder pela fiel execugdo do contrato.

14.24. Apresentar os empregados devidamente uniformizados e identificados por meio
de cracha, além de prové-los com os Equipamentos de Prote¢ao Individual - EPI, quando
for o caso.

14.25. Apresentar a ANTT, quando for o caso, a relagdo nominal dos empregados que
adentrardo a Agéncia e unidades vinculadas para a execugao do servigo.

14.26. Atender as solicitagdes da ANTT quanto a substituicdo dos empregados alocados,
no prazo fixado pelo gestor do contrato, nos casos em que ficar constatado
descumprimento das obrigagOes relativas a execugdo do servico, conforme descrito
neste Termo de Referéncia.

14.27. Instruir seus empregados quanto a necessidade de acatar as normas internas da
ANTT.

14.28. Instruir seus empregados a respeito das atividades a serem desempenhadas,

alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
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CONTRATADA relatar 8 ANTT toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungdo.

14.29. Relatar & ANTT toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos.

14.30. Deverd adotar praticas de sustentabilidade ambiental na execu¢do do objeto,

quando couber, conforme disposto na Instrugdo Normativa SLTI/MP n2 1/2010.

15. DO SIGILO E CONFIDENCIALIDADE

15.1. A CONTRATADA deverd garantir a seguranca das informagdes da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES e se compromete em nao divulgar ou fornecer
a terceiros quaisquer dados e informacgdes que tenha recebido desta Agéncia no curso
da prestacgdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

15.2. Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGOES entre
a CONTRATADA e a AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para garantir a
seguranga das informacdes da ANTT.

15.3. A CONTRATADA, ap6s a assinatura do contrato, por meio de seu representante,
assinara TERMO DE CONFIDENCIALIDADE DA INFORMAGAO em que se responsabilizara
pela manutengdo de sigilo e confidencialidade das informacdes a que possa ter acesso
em decorréncia da contratagao.

15.4. Além do termo citado, a CONTRATADA devera apresentar para cada funcionario
que vier a executar atividades referentes ao objeto da contratagdo, TERMO DE CIENCIA
em que seus profissionais declaram estar cientes das responsabilidades pela

manutencao de sigilo e confidencialidade.

16. DA SUBCONTRATACAO

16.1.1. N3o sera admitida a subcontratagao do objeto licitatdrio.

17. DA ALTERACAO SUBJETIVA

17.1.1.E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e
condi¢cdes do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a

anuéncia expressa da Administracdo a continuidade do contrato.
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18. DA PARTICIPACAO DE EMPRESAS EM CONSORCIOS

18.1.1.F vedada a participa¢do de consércios de empresas, quaisquer que sejam suas
formas de constituigdo, dadas as caracteristicas especificas da contratagdao dos produtos
e servigos a serem fornecidos, que nao pressupdem complexidade e multiplicidade de

atividades empresariais distintas.

19. DO CONTROLE E FISCALIZAGCAO DA EXECUCAO

19.1. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

19.1.1. No momento da contratagdo sera realizada a nomeagao, pela ANTT, de Comissao
ou servidor do quadro para exercer a fiscalizagdo do(s) Contrato(s).

19.1.2. 0 fornecimento dos materiais e/ou a execu¢ao dos servicos em desacordo com
o objeto deste documento sujeitara a aplicacao das sangdes legais cabiveis.

19.1.3. Aplicar-se-do a fiscalizacdo e acompanhamento do Contrato todas as disposigoes
constantes da Instru¢cdo Normativa SEGES/MP n2 5/2017, do art. 29 da Instrugdo
Normativa SGD/ME n2 1/2019, do art. 67 da Lei n2 8.666/1993 e dos arts. 10 e 11 do
Decreto n° 9.507/2018.

19.1.4. A fiscalizagdo, exercida por profissionais designados pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES nos termos do Art. 67 da Lei n2 8.666/1993, ndo implica em
corresponsabilidade, nem exime a CONTRATADA de responsabilidade.

19.1.5.0 representante da Administracdo anotara em registro préprio todas as
ocorréncias relacionadas com a execucdo do Contrato, determinando o que for
necessario a regularizagao das faltas ou defeitos observados.

19.1.6.As decisdes e providéncias que ultrapassarem a competéncia do fiscal do
Contrato deverdo ser solicitadas aos seus superiores em tempo habil para a adoc¢do das
medidas convenientes.

19.1.7.E assegurado a Fiscalizacdo o direito de ordenar a suspensio dos servigos sem
prejuizo das penalidades a que fica sujeito a CONTRATADA e sem que esta tenha direito
a indenizagdo, no caso de ndo ser atendida em até 4 (quatro) horas, a contar da
comunicagdo pelo gestor do contrato, qualquer reclamagdo sobre defeito em servigo
executado.

19.1.8. Cabera a Fiscalizacdo atestar os servigos que forem efetivamente executados e

aprovados.
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19.2. DOS TESTES E INSPECOES
19.2.1. Os servicos serdo recebidos apds a avaliagdo e realizagdo dos testes necessarios
e a verificagdo do seu funcionamento, conforme exigéncias deste documento. Todas as

atividades devem ser relacionadas e fornecidas a FISCALIZACAO da ANTT.

19.3. DAS INSPECOES E DILIGENCIAS

19.3.1. A ANTT poder3, se julgar necessdrio, realizar inspegdes e diligéncias a fim de
garantir que a licitante vencedora esteja em condigdes de fornecer os produtos/servigos
pretendidos de acordo com a qualidade exigida pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

20. DO RECEBIMENTO E ACEITACAO DO OBJETO

20.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos
servicos, nos termos abaixo.

20.2. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentagdo comprobatdria do cumprimento
da obrigacgao contratual.

20.3. O recebimento provisério sera realizado pelo fiscal técnico do contrato, conforme
inciso |, art. 33 da IN SGD/ME n® 1/2019, podendo ainda ser realizado por fiscal setorial
ou por equipe de fiscalizagao designada, apos a entrega da documentagao acima, da
seguinte forma:

20.3.1. A ANTT realizara inspe¢do minuciosa de todos os servicos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados
pelo servico, com a finalidade de verificar a adequagdo dos servicos e constatar e
relacionar as revisoes finais que se fizerem necessarios.

20.3.1.1. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da
execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo
dos servigos realizados em consondncia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatério a ser encaminhado ao Gestor do Contrato.

20.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou

substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,

Pégina 32 de 110



defeitos ou incorreges resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagao ndo atestar a ultima e/ou tnica medigdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

20.3.1.3. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo
de todos os testes de campo e a entrega dos Manuais e InstrugGes exigiveis.

20.3.2. No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos
da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatdrio
Circunstanciado em consonancia com suas atribuicGes, e encaminha-lo ao Gestor do
Contrato.

20.3.2.1. Quando a fiscalizacdo for exercida por um unico servidor, o relatério
circunstanciado devera conter o registro, a analise e a conclusdo acerca das ocorréncias
na execug¢ado do contrato, em relagao a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao Gestor e Fiscal
Requisitante do Contrato para recebimento definitivo.

20.3.2.2. Sera considerado como ocorrido o recebimento provisério com a entrega do
relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega do
ultimo.

20.3.2.2.1. Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser
procedida tempestivamente, reputar-se-a como realizada, consumando-se o
recebimento provisorio no dia do esgotamento do prazo.

20.4. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisério dos
servigcos, o Fiscal Requisitante e o Fiscal Técnico do Contrato deverdo providenciar o
recebimento definitivo, conforme inciso VIli, art. 33 da IN SGD/ME n2? 1/2019, ato que
concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:
20.4.1.Realizar a anadlise dos relatérios e de toda a documentagdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impeg¢am a liquidagdo e o pagamento da
despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas correcdes; e

20.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos

prestados, com base nos relatdrios e documentagdes apresentadas.
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20.4.3. 0 Gestor do Contrato, com base nas informacdes produzidas a partir do Termo
de Recebimento Definitivo confeccionado pelos Fiscais Requisitante e Técnico do
Contrato, comunicard a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagdo, com base no Instrumento de Medicao de
Resultado (IMR), ou instrumento substituto.

20.5. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execucdo do contrato, ou, em
qualquer época, das garantias concedidas e das responsabilidades assumidas em
contrato e por forga das disposi¢es legais em vigor.

20.6. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo
ser corrigidos/refeitos/substituidos no prazo de até 7 (sete) dias Uteis, as custas da

Contratada, sem prejuizo da aplicagdao de penalidades.

21.  DAS CONDICOES DE PAGAMENTO
21.1. DO CRONOGRAMA FiSICO-FINANCEIRO

21.1.1. Os pagamentos serao efetuados obedecendo aos seguintes critérios:

Descrigdo Periodicidade Condigdes de Pagamento

Servigos de implantagdo
tecnoldgica

De acordo com a Ordem de
Servigo (OS) emitida

Mediante o término da
implantag¢do, aceite pela
ANTT e a apresentagdo de NF
e do Relatério de
Implantagdo (RI)

Servigo de manutengdo,
atualizagdo de versao e
suporte técnico

Mensal

Mediante a apresentacdo da
NF e do Relatdrio Mensal de
Nivel de Atendimento
(RMNA)

Servigos de apoio técnico
especializado

De acordo com a Ordem de
Servigo (OS) emitida

Mediante a apresentac¢ado de
NF referente a cada Ordem
de Servico (OS) emitida e
Relatério Técnico (RT)

21.1.2.0s pagamentos estardao condicionados aos resultados apresentados pela
CONTRATADA a perfeita execugdo do objeto, que deverdo estar em conformidades com
as condigGes, prazos e especificagbes constantes deste Termo de Referéncia, apurados

e atestados pelos servidores formalmente designados.
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21.2. DA FORMA DE PAGAMENTO

21.2.1.0 pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

21.2.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem
o limite de que trata o inciso Il do art. 24 da Lei n® 8.666/1993, deverao ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota
Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666/1993.

21.2.2.A emiss3o da Nota Fiscal/Fatura serd PRECEDIDA DO RECEBIMENTO DEFINITIVO
do servigo, conforme este Termo de Referéncia.

21.2.3.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovacgao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n® 8.666/1993.
21.2.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do
fornecedor contratado, deverao ser tomadas as providéncias previstas no do art. 31 da
Instrugdo Normativa n2 3, de 26 de abril de 2018.

21.2.4.0 setor competente para proceder o pagamento verificara se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

21.24.1. o prazo de validade;

21.2.4.2. a data da emissao;

21.2.4.3. os dados do contrato e do drgdo contratante;

21.2.4.4. o periodo de prestacao dos servigos;

21.2.4.5. o valor a pagar; e

21.2.4.6. eventual destaque do valor de reteng¢Ges tributdrias cabiveis.

21.2.5.Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que
impegca a liquidacdo da despesa, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-
& apds a comprovagao da regularizagdo da situacdo, ndo acarretando qualquer 6nus
para a ANTT;

21.2.6.Nos termos do item 1, do Anexo VIII-A da Instru¢cdo Normativa SEGES/MP ne

05/2017, serd efetuada a retengdo ou glosa no pagamento, proporcional a
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irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a

Contratada:
21.2.6.1. nao produziu os resultados acordados;
21.2.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a

qualidade minima exigida;

21.2.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a
execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.
21.2.7.Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

21.2.8.Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutengdo das condigbes de habilitagdo exigidas no edital.
21.2.9.Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da ANTT.

21.2.10. Previamente a emissdo de nota de empenho e a cada pagamento, a
Administracdo devera realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitacdo, no ambito do 6rgdo ou entidade, proibicao de
contratar com o Poder Pablico, bem como ocorréncias impeditivas indiretas, observado
o disposto no art. 29, da Instru¢do Normativa n2 3, de 26 de abril de 2018.

21.2.11. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, a
ANTT devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir
o recebimento de seus créditos.

21.2.12. Persistindo a irregularidade, a ANTT devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

21.2.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo

regularize sua situac¢do junto ao SICAF.
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21.2.13.1. Sera rescindido o contrato em execug¢dao com a contratada inadimplente
no SICAF, salvo por motivo de economicidade, segurang¢a nacional ou outro de interesse
publico de alta relevdncia, devidamente justificado, em qualquer caso, pela maxima
autoridade da ANTT.
21.2.14. Quando do pagamento, sera efetuada a retencdo tributdria prevista na
legislagdo aplicavel, em especial a prevista no artigo 31 da Lei n28.212/1991, nos termos
do item 6 do Anexo XI da IN SEGES/MP n2 5/2017, quando couber.
21.2.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, 3 empresa
privada que tenha em seu quadro societdrio servidor publico da ativa do 6rgao
contratante, com fundamento na Lei de Diretrizes Or¢camentdrias vigente.
21.2.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacgao financeira devida pela ANTT, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagdo da seguinte formula:
EM=1xN x VP, sendo:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.
| = indice de compensacdo financeira = 0,00016438, assim apurado:

(6/100) 1 =0,00016438
365 TX = Percentual da taxa anual = 6%

I = (TX) I=
22. DO REAJUSTE
22.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite
para a apresentacdo das propostas.
22.1.1.Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada,
os precos contratados poderdo sofrer reajuste ap6s o interregno de um ano, aplicando-
se o indice de Custo de Tecnologia da Informagdo (ICTI), do Instituto de Pesquisa
Econdmica Aplicada (IPEA) exclusivamente para as obrigagOes iniciadas e concluidas
apos a ocorréncia da anualidade.

22.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera

contado a partir dos efeitos financeiros do ultimo reajuste.
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22.3. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

22.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser
determinado pela legislagdao entdao em vigor.

22.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo
indice oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo
aditivo.

22.6. O reajuste sera realizado por apostilamento.

23. DA GARANTIA DA EXECUCAO

23.1. O adjudicatario prestara garantia de execucdo do contrato, nos moldes do art. 56
da Lei n2 8.666/1993, com validade durante a execugdo do contrato e por 90 (noventa)
dias apos o término da vigéncia contratual, em valor correspondente a 5% (cinco por
cento) do valor total do contrato.

23.2. No prazo maximo de 10 (dez) dias Gteis, prorrogaveis por igual periodo, a critério
da ANTT, contados da assinatura do contrato, a contratada devera apresentar
comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou
titulos da divida publica, seguro-garantia ou fianga bancaria.

23.2.1. A inobservancia do prazo fixado para apresenta¢do da garantia acarretard a
aplicacao de multa de 0,07% (sete centésimos por cento) do valor total do contrato por
dia de atraso, até o maximo de 2% (dois por cento).

23.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover
arescisao do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispGem os incisos | e Il do art. 78 da Lei n? 8.666/1993.

23.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger um periodo de 90 (noventa) dias apds o término da vigéncia contratual,
conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

23.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento
de:

23.4.1. prejuizos advindos do ndao cumprimento do objeto do contrato e do ndo

adimplemento das demais obrigagGes nele previstas;
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23.4.2. prejuizos diretos causados a Administracdao decorrentes de culpa ou dolo
durante a execug¢do do contrato;

23.4.3. muitas moratdrias e punitivas aplicadas pela Administra¢do a contratada; e
23.4.4. obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o
FGTS, ndo adimplidas pela contratada, quando couber.

23.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os
eventos indicados no item anterior, observada a legislagdo que rege a matéria.

23.6. A garantia em dinheiro devera ser efetuada em favor da ANTT, em conta especifica
na Caixa Econdmica Federal, com corre¢do monetaria.

23.7. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econdmicos, conforme definido pelo Ministério da Economia.

23.8. No caso de garantia na modalidade de fianca bancdria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

23.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagao.

23.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obriga¢do, a Contratada obriga-se a fazer a respectiva reposi¢cao no prazo
maximo de 10 (dez) dias uteis, contados da data em que for notificada.

23.11. A ANTT executara a garantia na forma prevista na legislacdo que rege a matéria.
23.12. Sera considerada extinta a garantia:

23.12.1. com a devolugdo da apélice, carta fianga ou autorizacdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da ANTT, mediante termo circunstanciado, de que a Contratada cumpriu
todas as clausulas do contrato;

23.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado,
nos termos da comunicacdo, conforme estabelecido na alinea "h.2."do item 3.1 do

Anexo VIiI-F da IN SEGES/MP n2 05/2017.
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23.13. Ogarantidor ndo é parte para figurar em processo administrativo instaurado pela
ANTT com o objetivo de apurar prejuizos e/ou aplicar sangoes a contratada.
23.14. A contratada autoriza a ANTT a reter, a qualquer tempo, a garantia, na forma

prevista no Edital e no Contrato.

24. DAS SANCOES ADMINISTRATIVAS

24.1. Comete infracdo administrativa nos termos da Lei n? 10.520/2002, a
CONTRATADA que:

24.1.1.inexecutar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratacao;

24.1.2. ensejar o retardamento da execugao do objeto;

24.1.3.falhar ou fraudar na execugao do contrato;

24.1.4. comportar-se de modo inidoneo; ou

24.1.5. cometer fraude fiscal.

24.2. Pela inexecugdo total ou parcial do objeto do contrato, a Administragdo pode
aplicar a CONTRATADA as seguint'es sangoes: ‘
24.2.1.Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagcOes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretam prejuizos significativos para o servigo contratado;

24.2.2. Multa de:

24.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a
15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de
execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar,
nessa hipdtese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdao
unilateral da avenga;

24.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado,
em caso de atraso na execucgdo do objeto, por periodo superior ao previsto no subitem
acima, ou de inexecug¢do parcial da obrigacdo assumida;

24.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor

adjudicado, em caso de inexecucgdo total da obriga¢do assumida;
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24.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo; e

24.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentagdo da garantia (seja para reforco ou por ocasido de prorrogacao), observado
0 maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a
Administracao a promover a rescisao do contrato;

24.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

24.2.3.Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administragao Ptblica opera e atua concretamente,
pelo prazo de até 2 (dois) anos;

24.2.4.San¢do de impedimento de licitar e contratar com érgdos e entidades da Unido,
com o consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.
24.24.1. A Sancao de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipoteses previstas como infragdo administrativa
no subitem 24.1 deste Termo de Referéncia.

24.2.5.Declaracdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicao ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a ANTT pelos prejuizos causados;
24.3. As sangOes previstas nos subitens 24.2.1, 24.2.3, 24.2.4 e 24.2.5 poderdo ser
aplicadas a CQNTRATADAjuntamente com as de multa, descontando-a dos pagamentos
a serem efetuados.

24.4. Para efeito de aplicagdo de multas, as infragGes sao atribuidos graus, de acordo

com as tabelas 1 e 2:

Tabela1
| GRAU || ____ CORRESPONDENCIA .
1 O,Z%_am—dia sobre o valor mensal do contra;—
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
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5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situa¢3o que crie a possibilidade de causar dano fisico, lesdo corporal ou 5
consequéncias letais, por ocorréncia;
2 Suspender ou interromper, salvo motivo de forca maior ou caso fortuito, os servigos 4
contratuais por dia e por unidade de atendimento;
3 Manter funciondrio sem qualificagdo para executar os servigos contratados, por 3
empregado e por dia;
4 || Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia; " 2
Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia
5 A . 3
prévia da ANTT, por empregado e por dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por 1
funciondrio e por dia;
P —— =1
7 Cumprir determinagéo formal ou instrugdo complementar do 6rgéo fiscalizador, por 2
ocorréncia;
3 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as 1
necessidades do servico, por funciondrio e por dia;
Cumprir quaisquer dos itens do Edital e seus Anexos ndo p revistos nesta tabela de
9 multas, apds reincidéncia formalmente notificada pelo 6rgdo fiscalizador, por item e 3
por ocorréncia;
10 Indicar e manter durante a execugdo do contrato os prepostos previstos no 1
: edital/contrato;
11 Providenciar treinamento para seus funciondarios conforme previsto na relagdo de 1
obrigagGes da CONTRATADA

24.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666/1993, as
empresas ou profissionais que:

24.5.1.tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

24.5.2.tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
24.5.3.demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

24.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666/1993, e subsidiariamente a Lei

n2 9.784/1999.
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24.7. As multas devidas e/ou prejuizos causados a ANTT serdao deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrado§ judiciailmente.
24.7.1.Caso a ANTT determine, a multa devera ser recolhida no prazo maximo de 10
(dez) dias, a contar da data do recebimento da comunicacao enviada pela autoridade
competente.

24.8. A autoridade competente, na aplicacdo das sanc¢oes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade.

24.9. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato
lesivo a administragdo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuracao da responsabilidade da empresa deverao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagdo - PAR.

24.10. A apuracdo e o julgamento das demais infracGes administrativas nao
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

24.11. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdao da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participacdo de agente publico.

24.12. As penalidades serdo obrigatoriamente registradas no SICAF.

25. DA SELECAO DO FORNECEDOR

25.1. DA FORMA DE SELECAO DO FORNECEDOR

25.1.1.A presente contratacio deverd ser realizada na modalidade de PREGAO
ELETRONICO, do tipo MENOR PRECO, para registro de precos, em observincia ao
§ 12 do Art. 92 do Decreto n2 7.174/2010 e Art. 42 do Decreto n2 5.450/2005, devido ao

fato de que os servigos sao considerados comuns, conforme as caracteristicas previstas
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no Art. 12 da Lei n? 10.520/2002 e hipoteses previstas no Art.32 do Decreto n®
7.892/2013.

25.2. DO TRATAMENTO DIFERENCIADO AS MP E EPP

25.2.1. Apods a fase de lances, se a proposta melhor classificada ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte, e houver proposta de
microempresa ou empresa de pequeno porte que seja igual ou até 5% (cinco por cento)
superior a proposta melhor classificada, sera aplicado o direito previsto nos arts. 44 e

45 da Lei Complementar n2 123/2006.

25.3. DA PROPOSTA DE PRECOS

25.3.1.A proposta da licitante devera conter a especificagdo clara e completa da
prestac¢ao de servigos, obedecida a mesma ordem constante deste Termo de Referéncia,
sem conter alternativas de pregos, ou de qualquer outra condi¢do que induza o
julgamento a ter mais de um resultado.

25.3.1.1. Entende-se por especificacdo clara e completa da prestacdo de servicos, o
detalhamento do objeto, os quantitativos de produtos/servicos a serem
entregues/executados, marcas/modelos de aparelhos/equipamentos a serem
fornecidos e demais condigdes gerais de prestacao dos servigos que deverao constar da
proposta da licitante.

25.3.2.Ndo serdo aceitas propostas contendo copia das exigéncias deste Termo de
Referéncia no lugar da especificagdo clara e inequivoca dos servigos a serem executados.
25.3.3.A licitante vencedora devera apresentar planilha de pregos, discriminando os
valores total e unitario dos servigos contratados.

25.3.4. A proposta da licitante devera estar integralmente preenchida, discriminando os
valores unitdrios e totais dos servicos objeto deste Termo de Referéncia, em
conformidade com o modelo constante deste Termo de Referéncia.

25.3.5. A proposta devera conter declaragdo da licitante de que se encontra apta a

prestar todos os servicos pertinentes ao ofertado e as regras de negécio envolvidas.

25.4. DOS CRITERIOS TECNICOS PARA SELECAO DO FORNECEDOR
25.4.1. Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica,

Econdmico-Financeira e Fiscal, a CONTRATADA devera:
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25.4.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido
por pessoa juridica de direito publico ou privado, em documento timbrado, e que
comprove a aptidao para o desempenho de atividades pertinentes e compativeis em
caractebristicas, quantidades e prazos equivalentes com o objeto da contratagdo,
contendo as seguintes informacées:

a) ldentificagdo do 6rgao ou empresa emitente com nome ou razao social, CNPJ,
endereco completo, nome da pessoa responsavel e fungdo no 6rgio ou empresa,
telefone e fax para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade
e prazos requeridos (descricdo, duragdo e avaliacdo dos resultados);

¢) Descricdo das principais caracteristicas dos servicos, comprovando que a
CONTRATADA executa ou executou o objeto da contratagdo;

d) Data de emiss3o do atestado ou da certiddo;

e) Assinatura e identificagdo do signatario (nome, telefone, cargo e fungao que
exerce junto ao 6rgao ou empresa emitente).
25.4.2.Os atestados de capacidade técnica, a serem utilizados para comprovacao dos
servicos executados, deverdo referir-se a um periodo minimo de 3 (trés) anos.
(Conforme previsao constante do item 10.6, do ANEXO VII-A, da Instrucdo Normativa
SEGES/MP n25/2017)

25.4.3.Ficard a cargo da ANTT, caso julgue necessario, realizar diligéncias para

averigua¢ao dos mesmos.

25.4.4. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa CONTRATADA.

25.4.4.1. Serdo considerados como pertencentes a0 mesmo grupo empresarial da
empresa licitante empresas controladas ou controladoras da empresa licitante ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa
emitente e da empresa licitante.

25.4.5.Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

25.4.6. 0 licitante disponibilizara todas as informacgGes necessdrias a comprovagao da

legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
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cépia do contrato que deu suporte 3 contratagio, endereco atual da contratante e local

em foram prestados os servigos.

25.5. DA PROVA DE CONCEITO
25.5.1. Para fins de Prova de Conceito, a ANTT solicitara a ofertante do menor prego que
demonstre a execugdo dos servigos descritos neste Termo de Referéncia para verificar
se atendem aos seus requisitos. O comparecimento de representante da licitante devera
ocorrer em até cinco dias Uteis apds ter sido notificada pelo pregoeiro. A auséncia de
representante para dar inicio ao trabalho de demonstragdo apds o fim desse prazo sera
motivo de desclassificacdo da proposta da licitante. ‘
25.5.2. Ap6s comparecimento dentro do prazo estabelecido no item 25.5.1, a licitante
devera configurar ambientgs de servicos de computacdo em nuvem no provedor
integrante da sua solugdo, envolvendo os servicos listados na Tabela 1, em até 2 dias
uteis, contados a partir do dia Gtil seguinte a apresentacdo do representante da licitante.
25.5.3. No primeiro dia atil apds o prazo estabelecido no item 25.5.2, a licitante devera
executar as ordens de servigos conforme plano de demonstragdo a seguir. Os servigos -
deverdo ser demonstrados na Secretaria de Tecnologia da Informagdo e Comunicagdo
do Ministério do Planejamento, Desenvolvimento e Gestdo - SETIC/ MP, situada no SEPN
- Comércio Residencial Norte 516, Bloco D, Lote 8 - Asa Norte, Brasilia - DF, CEP 70770-
524, das 9h as 18h
25.5.4.Plano de demonstragdo de servigos
25.5.4.1. Ordem de servigo 1
a) Criagao de contas master no provedor.
b) Configurar o provedor na ferramenta de gestdo de nuvem.
c) Definir centro de custos (unidade virtual a qual podem ser atribuidos projetos, e a
qual podem ser associadas despesas) no provedor.
d) Criar projeto de teste no centro de custo e definir orcamento hipotético para ele.
e) Provisionar recurso (Mdquina virtual, espaco para armazenamento em blocos,
espaco para armazenamento de objetos, etc.), respeitando o orgcamento
atribuido ao projeto. Deve ser demonstrado que a ferramenta ndo permite o
provisionamento de recursos quando o orgamento disponivel para o projeto for

insuficiente.
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f) Possibilidade de failover automatico do banco de dados para sua réplica sincrona,
sem intervengao humana, em caso de falha do banco de dados mestre.

g) Habilitar a criptografia nos discos do Banco de Dados.

h) Possibilidade de escalar a aplicagdo automaticamente, sem interven¢do humana,
com base em métricas da aplicagdo e/ou da infraestrutura.

i) Realizar deploys da aplicagdo em modelo blue/green, ou seja, durante um deploy
a aplicagao jamais ficara fora do ar.

j) Armazenar logs de alteragdo em qualquer parte da infraestrutura provisionada.
Eles logs deverdo ser demonstrados para a banca julgadora, inclusive com
possibilidade de identificar quem foi o usuario que efetuou a agdo.

k) Conseguir provisionar até 10 maquinas virtuais simultaneamente no mesmo
datacenter.

25.5.4.2. Ordem de servigo 2

a) Levantar trés mdaquinas virtuais no provedor dentro da ferramenta de gestdo de
nuvem.

b) Terminar uma das maquinas virtuais dentro da ferramenta de gestdo de nuvem e
devolver os recursos para o provedor.

¢) Criar no provedor a topologia para uma aplicacdo com pelo menos dois nds de
maquinas virtuais e um banco de dados, com escalabilidade automatica, criando
0s scripts necessarios a execu¢ao da tarefa.

d) Habilitar a criptografia nos discos do Banco de Dados.

e) Realizar deploy de aplicagdo na topologia criada no item C, assegurando seu
correto funcionamento.

f) Quando a aplicacdo referida no item E estiver executando, um dos nds sera
desligado e terminado, simulando uma falha. Mesmo ap6s o n6 ser desligado, a
aplicacao nao pode parar de funcionar, e o banco de dados precisa ser mantido.

25.5.5.0rdem de servico 3

g) Demonstrar funcionamento dos requisitos especificados nos itens 1.18 e seus
subitens, na ferramenta de gestdao de nuvem.

h) Demonstrar funcionamento de pelo menos 10 servigos descritos na tabela 1. Estes
servicos serdo escolhidos pela CONTRATANTE antes do inicio da prova de

conceito.

Pégina 47 de 110



i) Caso ndo configure o ambiente no provedor, ou ndo cumpra qualquer um dos
itens das ordens de servico, nos termos e prazos estabelecidos pelo MP a
empresa sera desclassificada e a licitante classificada na posicdo imediatamente
posterior sera convocada para a demonstragdo dos servigos. .

j) Os servicos apresentados na demonstragdo serdo examinados e avaliados por
comissdo formada por pelo menos dois servidores do MP designados para essa

atividade.

26. DO REGISTRO DE PRECOS

26.1. DA MOTIVACAO DO REGISTRO DE PRECO

26.1.1. Deverd ser adotada a opgdo pelo Sistema de Registro de Pregos, regulamentado
pelo Decreto n? 7.892/2013, e instituido pelo art. 15 da Lei n? 8.666/1993, que dispoe

sobre normas gerais de Licitagdo e Contrata¢do na esfera publica.

“Art. 15. As compras, sempre que possivel, deverdo:

{...)
Il - ser processadas através de sistema de registro de pregos;
Hll - submeter-se as condicGes de aquisi¢do e pagamento semelhantes as do setor
privado;
IV - ser subdivididas em tantas parcelas quantas necessdrias para aproveitar as
peculiaridades do mercado, visando economicidade;
V - balizar-se pelos pregos praticados no dmbito dos érgdos e entidades da
Administragdo Publica.”

26.1.2. A adogdo do Sistema de Registro de Pregos € justificada com base no art. 32 do
Decreto n2 7.892/13, em seus incisos | e IV. A parte final do inciso | alude ao cabimento
de Registro de Pregos quando, houver necessidade de contratacdes frequentes. Ja o
inciso IV trata da hipotese de cabimento do Registro de Prego quando, pela natureza do
objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela
Administragdo. Considerando-se que o objeto da contratacdo se trata de recurso para
comunicagdo institucional, gerando rapidez e eficiéncia na comunicagdo e nos servigos,
essencial a garantia do desenvolvimento das atividades didrias dos servidores da
Agéncia, lotados nas diferentes unidades regionais distribuidas no territério nacional,
compreendendo mais de 150 {cento e cinquenta) unidades da ANTT, entre Postos de
Fiscalizagdo/Atendimento, e que porventura poderdo requerer aparelhos telefénicos e
equipamentos complementares, visando ampliar a interatividade entre os usuarios da
ANTT, torna-se impossivel definir previamente quais unidades necessitardo de

aparelhos ou quantitativos a serem demandados, e, desta forma, entende-se haver
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plena compatibilidade entre tais fatos e as hipoteses previstas no art. 32 do Decreto n2
7.892/2013, que regulamenta o Sistema de Registro de Pregos, previsto no art. 15 da Lei
n2 8.666/1993.

“Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes
hipéteses:

I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de
contratagdes frequentes;

Il - quando for conveniente a aquisicio de bens com previsGo de entregas
parceladas ou contratagdo de servicos remunerados por unidade de medida ou
em regime de tarefa;

Il - quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para
atendimento a mais de um 6rgdo ou entidade, ou a programas de governo; ou
IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragio.

26.1.3. Adicionalmente vé-se um conjunto de beneficios aqui elencados:

a) Propicia a redugao do volume de fornecimento: O Registro de Pregos propicia a
reducdo de volume de fornecimento a serem executados, pois a Administragdo deve
requisitar o objeto cujo prego foi registrado somente quando houver demanda.

b) Propicia transparéncia: O Registro de Pregos, como é um procedimento que pode
envolver varios 6rgaos, proporciona maior transparéncia ja que todos o0s seus
procedimentos s3ao monitorados por todos os agentes envolvidos e devem ser
publicados para que todos tenham conhecimento. A Lei n2 8.886/1993, por exemplo,
exige que sejam feitas publicacdes trimestrais dos precos registrados, ampliando a
transparéncia do procedimento e proporcionando o acompanhamento dos precos por
todos os cidadaos.

¢) Adequado a imprevisibilidade do consumo: Como ndao ha a obrigatoriedade da
contratacdo imediata, a Administragdo podera registrar os precos e, somente quando
houver a necessidade, efetivar a contratagao, considerando-se este um dos principais
motivos da contratacdo por meio de Registro de Precos, em virtude da imprevisibilidade
de crescimento da Agéncia e abertura de novas dreas de negdcio e frentes de trabalho,
bem como do possivel aumento de postos de fiscalizagdo, corroborando as hipdteses
previstas para a utilizacdo do sistema de registro de pre¢os. Em se confirmando o
crescimento da Agéncia, havera aumento na infraestrutura de solugdo em nuvem e
consequentemente havera a necessidade de distribuicio de novos hardwares e
softwares que permitam garantir a continuidade das atividades de gest3o e de negdcios,

bem como nas de controle e fiscalizagdo dos servidores do 6rgdao, motivo pelo qual,
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diante desta imprevisibilidade, refor¢a-se a adogdo do sistema de registro de pregos
para a contratagdo pretendida.

d) Agiliza as aquisicoes: Com o Registro de Pregos as aquisi¢es ficardo mais ageis, pois
alicitacdo ja estara realizada, as condiges de fornecimento estardo ajustadas, os pregos
e os respectivos fornecedores ja estarao definidos. Sendo assim, a partir da necessidade
a ANTT somente solicitara prestacdo do servico e o fornecedor devera realizar o
fornecimento conforme condigOes anteriormente ajustadas.

e) Proporciona a reducdo do numero de licitagbes: O Registro de Precos ainda
proporciona a redugdo do numero de licitacGes, pois projetos de mesma natureza
podem ser demandados por outras organiza¢oes publicas.

26.1.4.As eventuais contratacGes decorrentes do Registro de Precos, levada a efeito
pelo 6rgao gerenciador e pelo 6rgao participante, devem abranger todos os itens que
compdem o lote, ndo sedo possivel a contratagdo isolada dos itens, respeitadas as

devidas proporcionalidades.

26.2. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS
26.2.1. A ata de registro de pregos advinda da presente contratagdo tera validade de 12
(doze) meses, nos termos do Decreto n® 7.892/2013, sem a possibilidade de

prorrogagao.

26.3. DAS RESPONSABILIDADES DA AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES COMO ORGAO GERENCIADOR DA ATA DE REGISTRO DE PRECOS
26.3.1.Cabera a ANTT, como 6rgdo gerenciador da Ata de Registro de Pregos, as
responsabilidades elencadas no Decreto n? 7.892/2013, que regulamenta o Sistema de
Registro de Pregos.

26.3.2. Dentre as competéncias da ANTT, destaca-se o procedimento de Intengdo de
Registro de Pregos, a ser publicado no Portal de Compras Governamentais
(www.comprasgovernamentais.gov.br), visando a divulgacdo dos itens a serem licitados
e facultar aos 6rgaos e entidades integrantes do Sistema de Servigos Gerais (SISG), antes
de iniciar o procedimento licitatério, consultar a IRP em andamento e deliberar a
respeito da conveniéncia de sua participacdo.

26.3.3. Desta forma, n3o sera admitida a adesdo a ata de registro de precos decorrente

da licitacdo.

Pagina 50 de 110



27. DA ESTIMATIVA DE PRECOS E VALOR DE REFERENCIA

27.1. A estimativa de custo para a contratacdo do objeto deste Termo de Referéncia foi
realizada a partir de pesquisa de precos, nos termos definidos na Instrugcdo Normativa
SLTI/MP n2 5/2014 e suas atualizacGes, cujo(s) valor(es) de referéncia observardo o

disposto no § 22 art. 15 do Decreto n2 10.024/2019.

28. DOS RECURSOS ORCAMENTARIOS

28.1. A presente contratagdo correra por conta dos recursos orgamentarios constantes
do Orcamento Geral da Unido, aprovado pela LOA - Lei Orcamentaria Anualde e
sera formalizado conforme preconizado no § 22, do Art. 72, do Decreto n2 7.892, de 23

de janeiro de 2013, que Regulamenta o Sistema de Registro de Precos.

29. DA LEGISLACAO APLICAVEL

29.1. A presente contratacdo serd realizada por meio de processo licitatorio, na
modalidade de Pregdo Eletronico, observando os dispositivos legais, notadamente os
principios da (o0):

a) Lei n° 8.248, de 23 de outubro de 1991 - Dispbe sobre a capacitacdao e
competitividade do setor de informatica e automacao, e da outras providéncias;

b) Lei n° 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da
Constituicao Federal, institui normas para licitacbes e contratos da Administracao
Publica e da outras providéncias;

c) Lei n°® 10.520, de 17 de julho de 2002 - Institui, no dmbito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicao Federal,
modalidade de licitagcdo denominada pregdo, para aquisicao de bens e servigcos comuns,
e da outras providéncias;

| d) Decreto n° 3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da Lei
n° 8.666, de 21 de junho de 1993, e dispde sobre o Sistema de Cadastramento Unificado
de Fornecedores - SICAF;

e) Decreto n2 5.450, de 31 de maio de 2005 - Regulamenta o pregdo, na forma
eletrénica, para aquisicdo de bens e servicos comuns, e da outras providéncias;

f) Decreto n®7.174, de 12 de maio de 2010 - Regulamenta a contratagao de bens

e servicos de informatica e automacdo pela administragdo publica federal, direta ou
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indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagGes sob o controle direto ou indireto da Unido;

g) Decreto n®7.746, de 5 de junho de 2012 - Regulamenta o art. 3° da Lei n° 8.666,
de 21 de junho de 1993, para estabelecer critérios, praticas e diretrizes para a promogao
do desenvolvimento nacional sustentiavel nas contratagbes realizadas pela
administragao publica federal, e institui a Comissdo Interministerial de Sustentabilidade
na Administragao Publica — CISAP;

h) Decreto n27.892, de 23 de janeiro de 2013 - Regulamenta o Sistema de Registro
de Pregos previsto no art. 15 da Lei n2 8.666, de 21 de junho de 1993;

i} Decreto n?7.903, de 4 de fevereiro de 2013 - Estabelece a aplicagdo de margem
de preferéncia em licitagGes realizadas no ambito da administragdo ptblica federal para
aquisicao de equipamentos de tecnologia da informagdo e comunicagdo que menciona;

j) Decreto n2 8.186, de 17 de janeiro de 2014 - Estabelece a aplicagdo de margem
de preferéncia em licitagdes realizadas no ambito da administragdo publica federal para
aquisicao de licenciamento de uso de programas de computador e servigos correlatos,
para fins do disposto no art. 32 da Lei n? 8.666, de 21 de junh6 de 1993;

k) Decreto n? 8.194, de 12 de fevereiro de 2014 - Estabelece a aplica¢do de
margem de preferéncia em licitagGes realizadas no ambito da administragdo publica
federal para aquisicao de equipamentos de tecnologia da informacdo e comunicagao,
para fins do disposto no art. 32 da Lei n2 8.666, de 21 de junho de 1993;

I) Decreto n2 9.488, de 30 de agosto de 2018 - Altera o Decreto n? 7.892, de 23
de janeiro de 2013, que regulamenta o Sistema de Registro de Pregos previsto no art.
15 da Lei n? 8.666, de 21 de junho de 1993, e o0 Decreto n? 7.579, de 11 de outubro de
2011, que dispSe sobre o Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP, do Poder Executivo federal;

m)Decreto n2 9.507, de 21 de setembro de 2018 - DispGe sobre a execucdo
indireta, mediante contratagdo, de servicos da administracdo publica federal direta,
autarquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido.

n) Decreto n? 10.024/2019, de 20 de setembro de 2019 - Regulamenta a licitagdo,

na modalidade pregdo, na forma eletrénica, para a aquisi¢do de bens e a contratagdo de

Pagina 52 de 110



servicos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa eletronica, no ambito da administragao publica federal;

o) Instrugdo Normativa SEGES/MP ne2 05, de 26 de maio de 2017 - DispGe sobre as
regras e diretrizes do procedimento de contratacdo de servicos sob o regime de
execucdo indireta no ambito da Administracao Publica federal direta, autarquica e
fundacional;

p) Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019 - Dispde sobre o
processo de contratacao de solugGes de Tecnologia da Informagdo e Comunicagao - TIC
pelos drgaos e entidades integrantes do Sistema de Administracdao dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal;

q) Instru¢do Normativa SLTI/MP n2 1, de 19 de janeiro de 2010 - DispGe sobre os
critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de servigos
ou obras pela Administracdo Publica Federal direta, autdrquica e fundacional e dé outras
providéncias; e demais legislagdo pertinente e, ainda, pelo estabelecido no presente

documento e seus apéndices.

30. INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES:
30.1. Apéndice “A” - Requisitos Técnicos Minimos do Objeto

30.2. Apéndice “B” - Modelo de Declaragdo de Vistoria

30.3. Apéndice “C” - Modelo de Declaragdo de Recusa de Vistoria

30.4. Apéndice “D” - Modelo de Proposta de Pregos

30.5. Apéndice “E” - Modelo de Declaragdo de Sustentabilidade Ambiental
30.6. Apéndice “F” - Modelo de Ordem de Servigo

30.7. Apéndice “G” - Termo de Recebimento Provisério

30.8. Apéndice “H” - Termo de Recebimento Definitivo

30.9. Apéndice “I” - Termo de Confidencialidade da Informagdo

30.10. Apéndice “J” - Termo de Ciéncia

30.11. Apéndice “K” - Termo de Encerramento do Contrato
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Brasilia/DF,/qde / ﬂ de 4 ﬁ Brasilia/DF, ’;qde /i@ de / ﬁ

endel da Silva Tavares
Integrante Requisitante
GETIC/SUTEC/ANTT

Brasilia/DF, Jqde , de 4&/

Integrante A ministrativo
GELOG/SUDEG/ANTT

De acordo, encaminha-se a Superintendéncia de Gestdo — SUDEG, autoridade
competente da Area Administrativa, para aprovacdo, conforme art. 12, § 6°, da IN
SGD/ME n? 01/2019, emitida pela Secretaria de Governo Digital do Ministério da

Economia.

Brasilia/DF, Diﬁde /@ de // ﬁ

0@ ancisco José Marques
Superintendente de Tecnologia da Informagado

-------------- FIM DO TERMO DE REFERENCIA -----—---
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SUPERINTENDENCIR B | m
SUTE DE TECNOLOGIA DR INFORMACAD PRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS MINIMOS DO OBJETO

| Lote | item Descri¢do Métrica |Quantidade
1 Servigos de computac¢io em USN 487.261
nuvem
1 2 Servu;.os'tecmcos UST 841
especializados
3 |Treinamento Tt':rma de 1
Treinamento

1. MODELO DE EXECUCAO DO OBJETO

1.1.i.Solicitag§o, execuc¢do e acompanhamento dos servigos

1.1.2.0 modelo de execug¢3o do objeto proposto envolve abertura de ordens de servigo
que contemplam servigos referentes aos itens 1 e 2. Enquanto 0s servicos de
computacdo em nuvem (item 1) sdo prestados pelo provedor, os servigos técnicos
especializados (item 2) sdo prestados diretamente pela CONTRATADA, que deve
combinar os servigos do provedor com seu conhecimento técnico de modo a entregar a
solugao demandada pela CONTRATANTE. E possivel que uma ordem de servico (OS)
contenha somente servicos relativos ao item 1 ou ao item 2 e, em certos casos, a mesma

ordem de servigo podera ser composta por servigos relativos ao item 1 e ao item 2.

1.2. Chamados de planejamento/cria¢do/diagndstico para o servico de Arquitetura
de Soluges

1.2.1.Para chamados de planejamento/criagdo/diagnéstico (complexidade alta) para o
servico de Arquitetura de Solugdes, a CONTRATADA devera agendar reunidao com a
CONTRATANTE em até 10 horas uteis apds a abertura do chamado, para tratar da
demanda solicitada. .

1.2.2.A CONTRATADA deverd realizar a reunido em até 20 horas Uteis ap6s o contato de

que trata o item anterior.
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1.2.3.Ap6s explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até
cinco dias Uteis para apresentar o blano de arquitetura de solugdo para implementagao
dos servicos demandados pela CONTRATANTE.

1.2.4.0 plano de arquitetura trard, no minimo, as seguintes informagdes:

a) Descricdo detalhada do servico demandado;
b) Arquitetura proposta pela CONTRATADA para implementagao do
servico demandado;
c) Orgamento detalhado dos servigos que serdo usados pelo provedor
para implementagdo do servico demandado com o prego efetivamente
cobrado pela CONTRATADA;
d) Orcamento detalhado dos servigos da CONTRATADA que serdo usados
para implementagao do servigo demandado e planilha de comparagao
de custos em ambiente on-premises;
e) Prazo para entrega dos servigos em perfeita operagao;
f) Descrigdo detalhada de restricbes, dependéncias e quaisquer
informacGes relevantes acerca do plano proposto.
1.2.5.A CONTRATANTE realizara a analise do plano de arquitetura de modo a verificar
se contém todos os requisitos técnicos de que trata o item 7.2.4. Caso contrdrio,
solicitara a CONTRATADA que refaca o plano de arquitetura, sem reinicio de contagem
de prazo.‘l
1.2.6.Ap06s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e
decidira se os servicos demandados serdo implementados.
1.2.7.Ap0s a entrada em produgao de uma aplicagdo ou servico na nuvem, devera haver
periodo de estabilizacdo de um més para que os niveis de servigo descritos no item

13.1.14.7 sejam totalmente aferidos e entregues a CONTRATANTE.

1.3. Chamados de planejamento/criacio/diagndstico para os demais servigos e de
execugédo/alteragdo/implantagdo ou exclusdo

1.3.1.Se necessario, para os chamados de planejamento/criacdo/diagnéstico (exceto o
de Arquitetura de Solugdo, que segue o fluxo disposto) e de

execucdo/alteragdo/implantacdo ou exclusdo, a CONTRATADA podera agendar reunido
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presencial ou virtual com a CONTRATANTE em até dez horas Uteis apds a abertura do
chamado, para tratar da demanda solicitada.

1.3.2.7.3.2. Nesse caso, a reunido devera ocorrer em até dez horas uteis apds o contato
de que trata o item anterior.

1.3.3.7.3.3. No caso de reunido virtual, a CONTRATADA sera responsavel por prover a
infraestrutura tecnolégica da mesma, restando a CONTRATANTE a responsabilidade por
prover terminal de acesso a internet com capacidade de reproducdo de audio e video.
1.3.4.7.3.4. A contagem do prazo para execu¢cdo do servico terd inicio no dia util
subsequente ao da realizacdo da reunido. |

1.3.5.7.3.5. Apds a execugdo dos servigos (cujos prazos estdo designados na coluna
“prazo maximo” da

1.3.6.Tabela 3), A CONTRATANTE realizara a analise dos servigos implementados, para
verificar se

1.3.7.estdo em conformidade com o plano de arquitetura. Caso contrario, solicitara a
CONTRATADA que refaga os servigos, sem reinicio de contagem de prazo. Durante a
andlise realizada pela CONTRATANTE, o prazo da CONTRATADA sera suspenso.

1.3.8.A CONTRATANTE podera solicitar a CONTRATADA demanda de
execucdo/alteracdo/implanta¢do ou exclusdo sem que tenha existido correspondente
demanda de planejamento/criagdo/diagndstico. Sendo assim, a demanda de
execugdo/alteragdo/implantagao ou exclusdao podera ter como fonte algum plano de
arquitetura elaborado pela CONTRATADA em chamado prévio de
planejamento/criagdo/diagndstico ou plano de arquitetura elaborado por servidor da
CONTRATANTE. A fonte da demanda devera fazer parte da ordem de servico de
execucdo/alteragdo/implantagdo ou exclusao.

1.4. Chamados de Suporte Técnico

1.4.1.A CONTRATADA deverd manter central de atendimento para abertura de
chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A
central devera ser acionada, preferencialmente, por meio de ligagdo gratuita ou ligagdo
local em Brasilia, podendo a CONTRATADA disponibilizar abertura de chamados pela
internet. O atendimento devera ser realizado em lingua portuguesa.

1.4.2.Na abertura do chamado, a CONTRATADA devera fornecer um nimero de registro

unico para acompanhamento de cada chamado. O chamado sera registrado em sistema
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de acompanhamento de chamados da CONTRATANTE, e o nimero de registro sera
fornecido a CONTRATADA em cada interag¢do que envolva o chamado.

1.4.3.Em qualquer mudanga na situagao de chamados deve ser encaminhada uma
notificagdo a CONTRATANTE, contendo as informagdes de registro do chamado, para
endereco de e-mail previamente designado, inclusive quando houver mudanga de status
interrompendo a contagem de Nivel Minimo de Servigo (NMS).

1.4.4.0s chamados abertos somente podem ser concluidos e fechados apds autoriza¢ao
da CONTRATANTE.

1.5. Altera¢do dos Catalogos de servigos

1.5.1.0s catalogos referentes aos servigos de computagdo em nuvem (Tabela 1) e aos
servigos técnicos especializados (Tabela 3) somente poderdo ser alterados pelo 6rgao
gerenciador da Ata de Registro de Pregos.

1.5.2.A alteragdo dos catdlogos devera ser formalizada por meio de aditivo contratual.
1.5.3.A alteracdo dos catalogos consiste somente na inclusdo de novos servigos,
contendo a motivagdo, as informagGes previstas nas tabelas 1 e 3, além da descrigao
detalhada do sérvigo.

1.5.4.0s novos servicos ndo poderdo redundar na execugdo majoritaria em relagdo aos
demais itens do contrato. A inclusdo ficara limitada a 8 (oito) servigos para a tabela 1 e
8 (oito) servigds para a tabela 3.

1.5.5.0 valor de referéncia de USN sera dimensionado utilizando-se como referéncia
valores adotados por no minimo trés provedores de nuvem.

1.5.6.0 valor de referéncia de UST sera dimensionado utilizando-se como referéncia
valores adotados por no minimo trés integradores de nuvem.

1.5.7.A atualizagdo dos catdlogos pelo orgdo gerenciador da Ata de Registro de Pregos
sera comunicada a todos os 6rgaos que utilizam a ata, para verificagdo da conveniéncia
e oportunidade de realizagdo da alteracdo nos respectivos contratos, por meio de
aditivos.

2. ITEM 1 - SERVICOS DE COMPUTAGAO EM NUVEM

1.1. A CONTRATADA atuara como representante (integrador) de um provedor de
servicos de computacgdio em nuvem (doravante denominado provedor), em

conformidade com as caracteristicas bdsicas e definices dispostas no Termo de
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Referéncia, que atenda todos os servicos da Tabela 1 deste Termo de Referéncia,
disponibilizando-oslé CONTRATANTE.

1.2. Todos os servigos apresentados na Tabela 1 somente serdo aceitos se forem
parte da lista de servigos da nuvem do provedor oferecido pela CONTRATADA, devendo
ser contabilizados por meio de USNs. Nao serdo aceitas provisdes de servigos por meio
de instalagdo de software ou maquinas virtuais para a sua prestagao, caso esses servicos
ndo integrem o conjunto de solugGes oferecidas no catalogo da nuvem ofertada e ndo
possam ser contabilizados diretamente pelo provedor.

1.3. A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser
empresa autorizada a comercializar os servigos e prestar suporte técnico do provedor.
Esta comprovacao devera ser feita por meio de declaracdo do provedor.

1.4. A CONTRATADA devera disponibilizar uma conta no provedor em nome da
CONTRATANTE, por meio da qual serao provisionados os servi¢os descritos na Tabela 1
deste Termo de Referéncia.

1.5. Esta conta devera permitir que a CONTRATANTE delegue a CONTRATADA o
acesso aos recursos em nuvem disponiveis para execugdo dos servicos técnicos
especializados descritos na Tabela 3 deste Termo de Referéncia.

1.6. Adinamica do processo inclui etapas de registro da demanda, analise e definicdo
dos cenarios apropriados, aprova¢ao pela CONTRATANTE, execucdo dos procedimentos
de configuragdo, migracao/implantacdo, testes, homologa¢do (CONTRATANTE),
colocagdo em produgdo, acompanhamento, bilhetagem e faturamento dos servicos

mensalmente.
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1.7. Osservicos de computacdao em nuvem oferecidos serao adquiridos por meio de
Unidades de Servico em Nuvem (USN), que servira como base para aquisi¢do de servigos
do provedor.

1.8. A USN visa estabelecer-se como método previsivel, linear e flexivel para
obtenc¢do de uma quantidade objetivamente definida a ser cobrada pelos servigos de
computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de
referéncia especifico para cada tipo de servico de nuvem, conforme métriqa individual
associada ao consumo dos recursos.

1.9. A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas aos
servigos solicitados a CONTRATADA, até o limite maximo das USNs estimadas.

1.10. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos
listados na Tabela 1, de acordo com as descricOes e niveis minimos de servico
respectivos.

1.11. Osservigos descritos na Tabela 1 deverdo ser executados em territorio nacional,
0 que inclui armazenar os dados e informagGes da CONTRATANTE em datacenters
instalados fisicamente no Brasil, incluindo replicagdo e copias de seguranga (backups),
conforme disposto na Norma Complementar n2 14/IN01/DSIC/SCS/GSIPR, de modo que
a CONTRATANTE disponha de todas as garantias da legislacdo brasileira enquanto
tomadora do servigo e responsdvel pela guarda das informa¢Oes armazenadas em
nuvem. Todos os servicos técnicos especializados prestados pela CONTRATADA deverao
estar aderentes as regras descritas no Guia de Gestdo de Riscos de Aplicag6es em Nuvem
Publica, definido no Anexo V deste Termo de Referéncia.

1.12. Devera ser disponibilizado pela CONTRATADA um portal contendo informacdes
sobre:

1.13. Planilha de pregos: valores praticados pela CONTRATADA com os precos de todos
os servigos (em USN); informar também quais servigos do provedor sdo gratuitos;

1.14. Relatdrio de Faturamento: relatérios com consumo de servigos do provedor;
1.15. InformagGes sobre o contrato: detalhamento do contrato, tipos de servigos;
1.16. Relatdrios de avaliagdo de otimizacdo e performance, contendo sugestGes de
melhorias, ajustes em diversos aspectos da infraestrutura;

1.17. 5.1.9.4.1. Os relatérios deverao ser disponibilizados pelo portal, com

periodicidade diaria, semanal ou mensal, a depender das caracteristicas do servigo ou
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recurso avaliado, abrangendo aqueles listados na tabela 1 do Termo de Referéncia. O
servigo estara dentro das responsabilidades da CONTRATADA, nao sendo cobrado como
servigo adicional.

1.18. A CONTRATADA fara uso de ferramenta de gestdo de nuvem com, no minimo, as
seguintes funcionalidades:

1.18.1. Definir centros de custos (unidades virtuais as quais podem ser atribuidos
projetos, e as quais podem ser associadas despesas) e o orgamento para o projeto, e
provisionar todos os recursos a serem utilizados, respeitando o orgamento atribuido;
1.18.2. Permitir a criagdo, modificagdo e exclusdo de usuarios e grupos de usuarios, aos
quais poderdo ser atribuidas permissoes de acesso;

1.18.3.Isolar financeira e logicamente os recursos computacionais do provedor
utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia
entre os projetos;

1.18.4. Armazenar logs de acesso para fins de auditoria. Os logs deverao ser mantidos
durante toda a vigéncia do contrato, devendo ser entregues a CONTRATANTE quando
solicitados e no encerramento do contrato; O prazo de retengdo desses logs poderdo a
qualquer tempo ser alterado de acordo com a determinagao da CONTRATANTE.

1.18.5. Permitir que, a partir de uma interface personalizada, o usuario com as devidas
permissdes tenha acesso aos recursos disponiveis no provedor e consiga executar ao
menos tarefas bdsicas (criar/alterar/excluir servidores virtuais, volumes de
armazenamento, configuracoes de rede, etc.) relacionadas aos servicos de computagdo
em nuvem, listados na Tabela 1;

1.18.6. Permitir monitorar as informagdes sobre a quantidade e o status das instancias,
bem como, 0 uso de seus recursos computacionais (CPU e RAM) e de outros servi¢os
(trafego de saida de rede, armazenamento, banco de dados, etc.), isoladamente por
projeto;

1.18.7. Permitir o monitoramento dos custos dos servigos;

1.18.8. Permitir a emissdo de alertas de gastos para cada projeto. Os alertas deverao ser
apresentados na ferramenta e enviados por e-mail para os usuarios responsaveis,
previamente cadastrados;

1.18.9. Emitir relatério com todos os custos de recursos relacionados a determinado

projeto.
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1.18.10. Emitir relatério gerencial por centro de custos, com informagGes
referentes ao orcamento por projeto, valores utilizados e saldo restante;

1.19. Todas as ferramentas, solugdes, software e scripts fornecidos pela CONTRATADA
deverdo ser executados em infraestrutura da CONTRATANTE ou no préprio provedor de
nuvem, a ser definido pela CONTRATANTE.

1.20. Sob nenhuma hipdtese a CONTRATANTE arcara com custos relacionados ao
direito de uso das ferramentas;

1.21. A CONTRATANTE nao ficara responsavel pela instalagdo, manutengao e suporte
continuado de tais ferramentas, nem emitira ordens de servico para esses fins, devendo
essa ser uma das responsabilidades da CONTRATADA,;

1.22. Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade
da CONTRATADA.

1.23. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas
operacionais e bancos de dados, nas suas versdes estaveis; os quais deverdo suportar
ser instalados nas maquinas virtuais listadas na Tabela 1 deste Termo de Referéncia:

a)  Windows Server 2012 R2 ou superior;
b) Linux CentOS 7 ou superior;
c) Linux Ubuntu Server 16.04.2 ou superior;
d) Red Hat Server;
e} SQL Server 2016 SP1 Standard ou superior;
f) MySQL Community 5.5 ou superior;
g) PostgreSQL 9.4 ou superior;
1.24. O provedor deve prover servicos de autoscaling, permitindo que solugdes

tenham acesso automatico a maior quantidade de recursos computacionais, em fungdo
da demanda.

1.25. Niveis minimos de servicos (NMS) sdo critérios objetivos e mensuraveis
estabelecidos com a finalidade de aferir e avaliar fatores como qualidade, desempenho
e disponibilidade dos servigos. O NMS de disponibilidade das instancias deve ser igual
ou superior a 99,741% para cada periodo de 1 més.

1.26. A CONTRATADA deve oferecer calculadora ou simulador publico de precos para
cada item da tabela 1 para o provedor que integra a solugdo.

1.27. Quando houver alteracdao na forma de contratacao de on-demand para upfront,

nao podera haver qualquer tipo de alteragdo na infraestrutura.
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1.28. Ao final do periodo de utilizagdo dos recursos na modalidade upfront, a maquina
virtual sera automaticamente considerada on-demand.

1.29. ACONTRATANTE podera solicitar ativacdo de servigcos de computagdo em nuvem
contratados, quando couber e for tecnicamente viavel, para aplicagbes publicadas na
internet que estejam sob a sua gestdo e que estejam em ambiente diverso dos
ambientes do provedor.

1.30. Todos os dados decorrentes de servigos solicitados pela CONTRATANTE a
CONTRATADA e operacionalizados no provedor serdo de propriedade apenas da
CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento do
contrato. Durante todo o contrato, e particularmente ao final desse, independente da
razao que tenha motivado o seu término, a CONTRATADA repassara a CONTRATANTE
todas as informag0es necessarias a continuidade da operacao dos servicos em nuvem.
1.31. A CONTRATADA devera fornecer, mediante solicitagdo da CONTRATANTE,
backup das aplicacdes, dados e scripts de configuracdo que estiverem disponiveis em
nuvem, o que inclui as imagens das maquinas virtuais de aplicacdo, cépias dos dados
armazenados em dispositivos de armazenamento em nuvem, copias dos bancos de
dados que fazem parte das topologias das aplicacbes da CONTRATANTE provisionadas
em nuvem ou que fazem parte de topologias hibridas de aplicagGes.

1.32. Todos os servigos prestados pela CONTRATADA devem ser realizados de modo
que as aplicacGes da CONTRATANTE provisionadas na nuvem, afetadas direta ou
indiretémente por estes servigos, sejam portaveis para outros provedores, sem
nenhuma possibilidade de aprisionamento (lock-in).

1.33. Para o cumprimento do disposto no item 1.32, devera ser utilizada a ferramenta
de gestdo de nuvem provida pela CONTRATADA de acordo com os requisitos definidos
neste Termo de Referéncia. Além disso, ndo deverdo ser utilizados servigos, protocolos
ou ferramentas nativos de apenas um provedor (proprietarios), salvo quando justificavel
tecnicamente ou por decisdo de projeto/operagdo e autorizados formalmente pela
CONTRATANTE.

1.34. Caso seja tomada a decisdo de utilizar qualquer servigo, protocolo ou ferramenta
que torne uma ou mais aplicagdes da CONTRATANTE ndo portdveis para outros
provedores de nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes

deverdo ser considerados os riscos inerentes a esta decisio e também indicadas
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alternativas para que estas aplicagdes possam, em caso de necessidade, serem
reprovisionadas em outros provedores de servigos em nuvem e/ou Infraestruturas.
1.35. Sera de responsabilidade da CONTRATADA garantir a portabilidade das
éplicacﬁes para outros provedores, conforme diretrizes relacionadas no item 1.32,
incluindo a d_'efinicéo de mecanismos, padrbes e protocohlos, desde que autorizados
formalmente pela CONTRATANTE.

1.36. No mgmento em que for estudada a possibilidade de renovagdo do contrato,
sera facultado a CONTRATANTE e a CONTRATADA propor a substituicdo do provedor.
Tal proposig5§ devera ser acompanhada de estudo de viabilidade que cofnprove existir
no mercado outros provedores que atendam as condigdes deste Termo de Referéncia,
de modo que nao haja modificag6es no objeto da contratagdo. A substitui¢do s6 podera
ocorrer medi?nte acordo mutuo entre CONTRATANTE e CONTRATADA, considerando
que toda a migragdo dos sistemas e infraestrutura seja feita pela CONTRATADA sem
nenhum nus para a CONTRATANTE.

Tabela 1 - Servigos de computagdo em nuvem

f Descri¢do do servico Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
Madquina virtual padrdo - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
Maquina virtual padrdo - adquirida por meio de Gigabyte de
2. S . 0,0079
memodria, reservada por 1 ano meméria/hora
Maquina virtual Windows - adquirida por meio de vCPU, Unidade de
3. 0,0702
reservada por 1 ano vCPU/hora
Maquina virtual Windows - adquirida por meio de Gigabyte de
4. .. .. 0,0185
memodria, reservada por 1 ano memoéria/hora
Maquina virtual com servigo de hospedagem de ]
. . .. . Unidade de
5. container gerenciado - adquirida por meio de vCPU, 0,0300
. vCPU/hora
reservada por 1 ano
5o d . Valor de
item Descrigdo do servigo (por Unidade referéncia
demanda) (USN)
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6 Maquina virtual padrao - adquirida por meio de vCPU Unidade de 0.0507
" | (por demanda) vCPU/hora !
Maquina virtual padrdo - adquirida por meio de Gigabyte de
7. L. L 0,0135
memoéria (por demanda) meméria/hora
8 Maquina virtual Windows - adquirida por meio de vCPU Unidade de 0.0927
" | (por demanda) vCPU/hora !
Maguina virtual Windows - adquirida por meio de Gigabyte de
9. .. - 0,0245
.| meméria (por demanda) meméria/hora
10. | Servico de armazenamento de blocos {SSD) Gigabyte/més 0,2067
11. | Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. | Servico de armazenamento de objetos Gigabyte/més 0,0227
13. | Tréfego de saida da rede Gigabyte/més 0,0808
14. | Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. | Tréfego de rede do CDN Gigabyte/més 0,1175
16. | Servigo de balanceamento de carga (*) Unidade/hora 0,0250
17 Servigo de balanceamento de carga utilizando DNS Queries 0.4700
" | gerenciador de trifego (*) Milhdo/Més ’
18. | Porta de conexdo de fibra 10Gbps Unidade/hora 3,8518
19. | Servigo de DNS — Hospedagem de zonas Zona/més 0,1000
20. | Servico de DNS - Consultas Milheiro de 0,4000
consulta/més
21. | Servico de VPN Gigabyte/Més 0,0100
22. | VPN Gateway Hora de Conexdo 0,0467
23. | Servigo de BI Node/més 253,3033
. Por operagdo (a
. ,6567
24. | Servigo de Cofre de Senhas cada 10.000) 0,656
25. | Servigo Web Aplication Firewall adquirido por ACL (**) ACl/hora 0,0085
26. | Servico Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. | Servico de Backup Instancia/més 10,0000
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28. | Servigo de armazenamento de Backup Gigabyte/més 0,0114
2. Servigo de Autenticacdo (Integragdo com AD) adquirido Por usudrio/Més 3,1650
por usuario (***)
. icacso (| = ..
30. Serwg? de Autenticagdo (Integra¢do com AD) adquirido Gigabyte/Més 0,0663
por més (***)
31. | Servigo de Auditoria e Analise de Logs Gigabyte/Més 0,5000
32. | IP Publico Unidade/Més 0,0017

(*) O Servigo de balanceamento de carga devera ser prestado na métrica
definida a ser indicada pela CONTRATADA na proposta de precos.

(**) Os servicos de Web Aplication Firewall deverao ser prestados na métrica
definida a ser indicada pela CONTRATADA na proposta de pregos.

(***) Os servigos de Autenticagdo deverdo ser prestados na métrica definida a
ser indicada pela CONTRATADA na proposta de pregos.

1.37. Segue abaixo descri¢do detalhada de cada servigo listado na Tabela 1.

a) Madquina virtual Padrdo - adquirida por meio de vCPU, reservada por 1 ano.

b) Maquinas virtuais para utilizagdo do Sistema Operacional {SO) Linux.

c) As maquinas virtuais serdo contratadas exclusivamente em fungdo do nimero
de vCPUs solicitado, respeitadas as configuragctes pré-existentes de maquinas virtuais
do provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, numero de IPs, etc.).

d) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para

atender aos requisitos de sistema operacional e seus processos de manipulacdo de

memoaria;
e) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.
f) As maquinas virtuais deverdo contar com o servigo de crescimento automatico

em fun¢do da demanda (autoscaling).
g) Entende-se por autoscaling a escala horizontal automatica do servi¢o, podendo
ser atendida por meio de adi¢do ou remogdo de instancias da maquina virtual, conforme

definicdo do projeto.
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h) As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

1.37.1.Méaquina virtual Padrao - adquirida por meio de memdria, reservada por 1 ano.

a) Maquinas virtuais para utiliza¢do do SO Linux.

b) As maquinas virtuais serao contratadas exclusivamente em fun¢do do nimero
de gigabytes de RAM solicitado, respeitadas as configuragOes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes na
maquina (como vCPUs, disco SSD, numero de IPs, etc.).

) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulacdo de
memoria;

d) As maquinas virtuais serdao contratadas e remuneradas na modalidade upfront.

e) As maquinas virtuais deverdo contar com o servi¢co de crescimento automatico
em fun¢do da demanda (autoscaling).

f) Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remogao de instancias da maquina virtual, conforme
defini¢cdo do projeto.

g) As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

1.37.2. Mdquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano.

a) Magquinas virtuais com o SO Windows Server.

b) As maquinas virtuais serdo contratadas exclusivamente em fungdo do nimero
de vCPUs solicitado, respeitadas as configuragdes pré-existentes de maquinas virtuais
do provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, numero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagao de

memoria;
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d) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.
e) O ambiente da maquina virtual devera permitir implementagdo em ambiente de
alta disponibilidade.

f) As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

1.37.3.Maquina virtual Windows - adquirida por meio de meméria, reservada por 1

ano.
a) Maquinas virtuais com o SO Windows Server.
b) As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero

de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes na
maquina (como vCPUs, disco §SD, namero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para

atender aos requisitos de sistema operacional e seus processos de manipulacdo de

memoria;
d) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.
e) O ambiente da maquina virtual devera permitirimplementagdo em ambiente de

alta disponibilidade.

f) As maquinas virtuais provisionadas utilizando o servico de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

1.37.4.Maquina virtual com Servico de Hospedagem de container gerenciado -
adquirida por meio de vCPU, reservada por 1 ano.

a) Servico para utilizagdo de madaquinas virtuais para fins de instalacdo e
hospedagem de containers.

b) O servigo deve permitir a construcdo e execugdo de containers Docker.

c) As maquinas virtuais serdo contratadas exclusivamente em fungdo do nimero
de vCPU solicitado, respeitadas as configuragdes pré-existentes de maquinas

d) virtuais do provedor, e independente de outros recursos existentes na maquina

(como GB de RAM, disco SSD, nimero de IPs, etc.).
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e) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagdo de
memdria;

f) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.
g) O ambiente da maquina virtual devera permitir implementacao em ambiente de
alta disponibilidade.

1.37.5. Mdquina virtual Padrdo - adquirida por meio de vCPU (por demanda).

a) Maquinas virtuais para utilizagdo do Sistema Operacional (SO) Linux.

b) As maquinas virtuais serao contratadas exclusivamente em fungdo do nimero
de vCPUs solicitado, respeitadas as configuragGes pré-existentes de maquinas virtuais
do provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, numero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagcdo de
memoria;

d) As maquinas virtuais deverao contar com o servigo de crescimento automatico
em fung¢do da demanda (autoscaling).

e) Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicao ou remogao de instancias da maquina virtual, conforme
defini¢do do projeto.

1.37.6. Maquina virtual Padrdo - adquirida por meio de memdria (por demanda).

a) Maquinas virtuais para utilizagdo do SO Linux.

b) As maquinas virtuais serdo contratadas exclusivamente em fungdo do numero
de gigabytes de RAM solicitado, respeitadas as configuracbes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes na
maquina (como vCPUs, disco SSD, numero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagdo de

memoria;
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d) As méaquinas virtuais deverdao contar com o servigo de crescimento automatico
em fungdo da demanda (autoscaling).

e) Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adicdo ou remogdo de instancias da maquina virtual, conforme
definicdo do projeto.

1.37.7. Méquina virtual Windows - adquirida por meio de vCPU (por demanda).

a) Maquinas virtuais com o SO Windows Server. V

b) As maquinas virtuais serdo contratadas exclusivamente em fungdo do niumero
de vCPUs solicitado, respeitadas as configuragGes pré-existentes de maquinas virtuais
do provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagdo de
memdria;

d) O ambiente da maquina virtual devera permitir implementagao em ambiente de
alta disponibilidade.

1.37.8. Maquina virtual Windows - adquirida por meio de meméria (por demanda).

a) Madquinas virtuais com o SO Windows Server.

b) As maquinas virtuais serdo contratadas exclusivamente em fungao do numero
de gigabytes de RAM solicitado, respeitadas as configuragdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes na
maquina (como vCPUs, disco SSD, numero de IPs, etc.).

c) As maquinas virtuais devem ser forhecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulacdo de
memodria;

d) O ambiente da maquina virtual devera permitir implementacdo em ambiente de
alta disponibilidade.

1.37.9. Servico de armazenamento de blocos (SSD)

a) Servigo para utilizagao de volume de armazenamento block-level.
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b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

c) Devera ser baseado em discos de estado solido (SSD).

d) Devera possuir fungao de criptografia do volume com mudanga de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

e) A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

f) 0O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de benchmark
definido a critério da CONTRATANTE.

1.37.10. Servigo de armazenamento de blocos (HDD)

a) . Servigo para utilizagdo de volume de armazenamento block-level.

b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

<) Devera ser baseado em discos magnéticos (HDD).

d) Devera possuir fungdo de criptografia do volume com mudanca de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

e) A CONTRATADA deve informar o desempenho minimo, em |OPS e MiB/s, para o
volume provisionado.

f) 0O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de benchmark
definido a critério da CONTRATANTE.

1.37.11. Servico de armazenamento de objetos

a) Servico para utilizagdo de volume de armazenamento de objetos.

b) Devera ser duravel, escalavel e seguro.

c) Devera possuir recurso de versionamento.

d) Devera possuir interface web para inclusdo e consuitas de informagdes.

e) Devera possuir APl para upload de arquivos via aplicacdes desenvolvidas por
terceiros.

1.37.12. Trifego de saida da rede

a) Servigo de transmissdo de dados de saida da rede.

b) Nenhum trafego de entrada para a rede sera cobrado.
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c) Trafego de rede do Balanceador de Carga

d) Servigo de transmissao de dados do Balanceador de Carga.

e) Trafego de rede do CDN

f) Servigo de transmissdo de dados de Rede de Distribui¢cdo de Contetido (Content
Delivery Network — CDN).

g) Servico de balanceamento de carga

h) Servico para utilizagdo de balanceador de carga, que distribuira o trafego de
entrada para as maquinas virtuais.

i) Devera ser escalavel, de maneira a crescer ou diminuir seu poder de
processamento, em fungdo do fluxo de dados que por ele trafegar.

i Devera possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizagdo de health check nas maquinas virtuais

por meio dos mesmos protocolos.

k) Devera permitir uso de servico de fidelizagdo por cookies (sticky session).
1.37.13. Servigo de balanceamento de carga utilizando gerenciador de trafego
a) Servigo para controlar a distribuicdo do trafego do usudrio para pontos de

extremidade da aplicagdo;

b) Devera fornecer failover automatico quando um ponto de extremidade ficar
inativo;
c) Devera permitir a melhora da capacidade de resposta do aplicativo direcionando

o trafego para o ponto de extremidade com a menor laténcia de rede para o cliente;

d) Devera permitir operagdes de manutencdo planejada nas aplicages sem tempo
de inatividade;

e) Deverd suportar o trafego para pontos de extremidade externos de outras
nuvens, habilitando seu uso com implantag6es locais, inclusive de nuvem hibrida.
1.37.14. Porta de conexdo de fibra 10 Gbps

a) Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexdo segura e
rapida entre os dois, sem trafego pela internet.

b) A porta do provedor devera estar localizada em territério nacional.

c) Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do

provedor serao de responsabilidade da CONTRATANTE.
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1.37.15. Servigo de DNS - Hospedagem de zonas

a) 5.1.23.19.1. O Servigo consiste em um espaco de gerenciamento no qual é
possivel criar, editar, alterar e excluir entradas no DNS. Cada zona DNS representa um
limite de autoridade sujeito a gestdao por determinadas entidades.

1.37.16. Servigo de DNS - Consultas

a) O Servigo consiste em realizar consultas DNS que representa a a¢ao de um host
buscar um registro especifico que esta exposto na zona DNS. Para realizar essa consulta
o host percorre toda a drvore hierarquica até achar o registro especifico.

b) Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo
A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada
finalidade.

1.37.17. Servico de VPN

a) Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

b) O servigo sera contratado usando a métrica de GB trafegado por més;

) Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma
VPN e fornecer scripts e/ou software para a criagdo dessas conexdes;

d) Somente o trafego de saidd sera contabilizado para cobranc@  do servicg;

e) O tréfego de saida para o servico de VPN ndo se confunde nem podera ser
cobrado em duplicidade com o trafego de saida de rede descrito no item 5.1.23.13.

f) O trafego de dados atravé s da conexao deve ser por tinel VPN utilizando o
protocolo IPSec;

g) A taxa de transferéncia minima na conexao VPN deve ser de 100 Mbps, podendo,
entretanto, ser inferior quando limitada pela capacidade da conexao (link de dados) da
CONTRATANTE.

1.37.18. VPN Gateway

a) A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE;

b) Possibilitar o envio do trafego criptografado em uma conexao publica;

c) Permitir a criagdo de VPN conforme descrito no Servigo de VPN;

d) Estdo inclusos nesse servigo os custos do gateway por hora de conexdo da VPN.

1.37.19. Servigo de BI
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a) Servigo de andlise de negdcios baseado em nuvem com fornecimento de uma
exibicdo de dados de negdcios; »

b) Devera permitir a implantacdo, distribuicdo e compartilhamento de relatérios
interativos;

c) Devera permitir 0 acesso aos relatdrios pela Web e aplicativos moéveis;

d) 5.1.23.23.4. Devera permitir conexdo a diversas fontes de dados.

1.37.20. Servigo de Cofre de Senhas

a) Servico para controle de chaves criptogrdficas e outros segredos usados por
aplicativos e servicos;

b) Devera criptografar chaves e segredos, como chaves de autenticacdo, chaves de
conta de armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

c) Devera permitir a criacdo ou importa¢do de uma chave ou segredo;

d) Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles
possam gerenciar ou usar suas chaves e segredos;

e) Devera fornecer o log de uso do Cofre da Chave.

1.37.21. Servico de Web Aplication Firewall adquirido por Regra de ACL

a) Servico para fornecer protecdo centralizada dos aplicativos . Web, contra
vulnerabilidades e eventuais ataques;

b) O servigo sera remunerado por Regra de ACL (Access Control List);

) Devera fornecer protegao sem modificar o codigo de back-end;

d) Devera proteger vérios aplicativos Web ao mesmo tempo por trds de um
gateway de aplicativo;

e) Devera fornecer monitoramento das aplicagcées Web contra-ataques usando um
log em tempo real;

f) Devera permitir personalizagao de regras e grupos de regras, a fim de atender as
necessidades das aplicagGes e eliminar falsos positivos.

1.37.22. Servigo de Web Aplication Firewall adquirido por hora

a) Servigo para fornecer protegdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

b) O servigo sera remunerado por hora de utilizagdo do gateway;

c) Devera fornecer protecdo sem modificar o cédigo de back-end;
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d) Devera proteger varios aplicativos Web ao mesmo tempo por tras de um
gateway de aplicativo;

e) Devera fornecer monitoramento das aplicagGes Web contra-ataques usando um
log em tempo real;

f) Devera permitir personalizacao de regras e grupos de regras, a fim de atender as
necessidades das aplicagdes e eliminar falsos positivos.

1.37.23. Servico de Backup

a) Servigo para fornecer backup (ou protecdo) e restauragao de dados na nuvem;
b) Devera alocar e gerenciar automaticamente o armazenamento de backup;

c) Devera permitir a transmissdo segura e o armazenamento dos dados
criptografados;

d) Devera fornecer backups consistentes, garantindo que corregées adicionais ndo

sejam necessarias para restaurar os dados;

e) Devera permitir retencdo dos backups, por prazo superior a 5 anos;

f) Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore;

g) Devera fornecer sistema de alertas para falhas no processo de backup, ou

consisténcia dos arquivos;

1.37.24. Servico de armazenamento de backup

a) Servigo com possibilidade de armazenamento heterogéneo, local ou em nuvem,
de copias de seguranga;

b) O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada
e proporcionar alta disponibilidade, sem necessidade de manutencao ou sobrecarga de
monitoramento;

c) Os dados devem ser persistidos com redundancia, de no minimo 3 cdpias dos
dados em equipamentos de hardware diferentes, de forma a prevenir perda de dados
com falhas de hardware;

d) Devera permitir retencdo de dados por periodo de tempo indeterminado;

e) Devera permitir a criptografia dos dados.

1.37.25. Servico de Autenticagdo (Integragdo com AD) adquirido por usudrio

a) Servico para fornecer uma identidade comum para acesso aos recursos na

nuvem;
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b) O servigo sera remunerado por usuario;

c) Devera sincronizar o servigo de diretorio local com o servigo de diretério da
nuvem. ’

d) Devera garantir que as informac6es de identidade dos usuarios e grupos locais
correspondam as da nuvem; -

e) Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada;

f) Devera permitir a escolha de quais objetos serdo sincronizados.

1.37.26. Servigo de Autenticacdo (Integragcdo com AD) adquirido por més

a) Servico para fornecer uma identidade comum para acesso aos recursos na
nuvem;

b) Devera sincronizar o servico de diretorio local com o servico de diretério da
nuvem.

c) Devera garantir que as informacgdes de identidade dos usuarios e grupos locais
correspondam as da nuvem;

d) Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua

politica de senha local aplicada;

e) Devera permitir a escolha de quais objetos serdo sincronizados.

1.37.27. Servico de Auditoria e Andlise de Logs

a) Servico de coleta e analise de dados de monitoramento;

b) Devera permitir a construcdo de consultas para analisar os dados coletados;
) Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

1.37.28. P Publico
a) Servico de atribuicdo de endereco IP publico (estatico ou dinamico), dedicado,
até que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser

dinamico, até que o recurso seja desligado.

3. ITEM 2 - SERVICOS TECNICOS ESPECIALIZADOS

3.1. Osservicos listados na Tabela 3 deste Termo de Referéncia constituem os servigos
técnicos especializados que deverdo ser prestados pela CONTRATADA. Todos os servigos
listados na Tabela 3 devem poder ser executados nos ambientes de nuvem do provedor

que integra a solugdo.
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3.2. Os servicos deverdo ser prestados presencialmente nas dependéncias da
CONTRATANTE. A CONTRATADA podera prestar remotamente determinados servicos,
desde que previamente autorizados pela CONTRATANTE.

3.3. Os servigos técnicos especializados serdo remunerados por meio de Unidades de
Servico Técnico (UST).

3.4. A unidade de medida adotada (UST) corresponde ao esforgo padronizado para
determinada complexidade, independentemente da quantidade de recursos humanos
alocados. O seu pagamento é condicionado a prestagdo dos servigos e atendimento aos
niveis de servicos especificados.

3.5. A CONTRATADA é responsavel pela prestacdo dos servicos caracterizados nas
ordens de servico, devendo utilizar pessoal técnico qualificado para prestar o servigo
técnico, nos quantitativos adequados, para garantir a plena qualidade dos servigos
entregues, ficando sob sua definicdo qualquer composicao de recursos, otimizacao de
rotinas ou procedimentos.

3.6. Todo os servigos técnicos prestados pela CONTRATADA, incluindo quaisquer
atividades executadas como parte destes servigos, devem estar aderentes as regras
definidas no Guia de Gestdo de Riscos de AplicagGes em Nuvem (Anexo V).

3.7. Aqueles servigos que demandam a presenga fisica, tais como reunides, deverao
ser prestados presencialmente nas dependéncias da CONTRATANTE. A CONTRATADA
poderd prestar remotamente determinados servicos, desde que previamente
autorizados pela CONTRATANTE.

3.8. A CONTRATANTE fara uso e efetuara o pagamento apenas das USTs necessarias a
implementac¢do e manutengdo dos servigos que solicitar a CONTRATADA, até o limite
mé)iimo das USTs estimadas. A CONTRATANTE ndo realizara pagamento prévio de USTs
sob qualquer hipétese.

3.9. A equipe técnica da CONTRATANTE podera a qualquer tempo ativar ou desativar
servicos, plataformas ou infraestrutura, provisionar e gerenciar recursos em nuvem,
utilizando para isso a ferramenta de gestdo de nuvem descrita neste Termo de
Referéncia, sem o assessoramento ou autorizagdo por parte da CONTRATADA.

a) Neste caso, aplicam-se a equipe técnica da CONTRATANTE as diretrizes definidas

para a CONTRATADA no item 1.32.
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b) As acles realizadas pela equipe técnica da CONTRATANTE ndo podem gerar
ordens de servigos referentes a execucdo de servigos técnicos especializados. Somente
serdo emitidas ordens de servicos relativas ao consumo dos recursos que, em
decorréncia das agdes descritas no item 3.9, forem provisionados pela equipe técnica
da CONTRATANTE.

3.10. A quantidade de USTs por servicos ofertados ndo podera ser superior a quantidade
de USTs definidas na Tabela 3. _

3.11. Para realiza¢do de todos os servigos especificados na Tabela 3, a CONTRATADA
devera possuir um ou mais profissionais diretamente envolvidos na exe'cugéo de cada
ordem de servigo que detenham em conjunto os seguintes perfis:

a) Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou
papel equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem Publica) ou
Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos estiverem sendo
executados (por exemplo, AWS Certified Solutions Architect, OpenStack Solution
Architect, Azure Solutions Architect, VMWare Solution Architect, etc.);

b) Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou
papel equivalente, relacionados a ferramenta de Gestdo de nuvem provida pela
CONTRATADA;

3.12. Em casos de substituicdo do provedor que integra a solugdo, a CONTRATADA tera
0 prazo de até dois meses para integrar ao atendimento da CONTRATANTE um novo
profissional com a devida capacidade comprovada no Provedor ou Plataforma de
Nuvem em questao.

3.13. Cabera ao Arquiteto de SolugGes a andlise e definicio dos cenarios apropriados,
execuc¢do dos procedimentos de configuracdo, migragao/implantagao, testes, colocagdo
em produg¢ao e acompanhamento/monitoramento do servico em produgao.

3.14. A CONTRATADA devera comprovar a qualificagdo citada no item 3.11 por meio de
certificagGes, carteira de trabalho assinada, contrato de prestacdo de servico ou
documentos correlatos.

3.15. A CONTRATADA devera comprovar contar com o(s) profissional(is) que trata o
item 3.11 em até 10 (dez) dias uteis da assinatura do contrato.

3.16. S3o premissas basicas das atividades realizadas pelos Arquitetos de Solucdes:
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a) As aplicag6es da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem se manter portaveis entre o provedor contratado e eventual
provedor ja existente no ambiente da CONTRATANTE conforme diretrizes definidas,
podendo ter seu provisionamento e configuragdo das topologias correspondentes
automatizada;

b) As aplicagdes da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem ter suas Matrizes de Riscos e Planos de Saida criados e ou
atualizados pelos Arquitetos responsaveis pelas atividades;

c) O desalcopla'mento e o reuso da automacdo da inteligéncia de provisionamento e
configuracdo de infraestrutura virtual das Aplicacdes da CONTRATANTE em Nuvem
devem ser perseguidos desde o desenho de arquitetura até a operagdo das
AplicagOes, por meio da utilizagdo e/ou da criagdo de componentes reusaveis da
ferramenta de gestdao de nuvem.

3.17. As tarefas de Planejamento/Criacio/Diagndstico;

Execucdo/Alteragdo/Implantagio e Exclusdo referentes aos servicos técnicos

especializados listados na Tabela 3 serdo cobradas com base em cada solicitagdo

atendida.

3.18. Solicitagbes que possuam complexidade alta poderdo ser decompostas em

maédulos menores para fins de solicitagdo. A CONTRATANTE decidira em conjunto com

a CONTRATADA quais solicitagdes poderao ser subdivididas.

3.19. Ao final do contrato, a CONTRATADA sera responsavel pelo processo de migracdo

para a infraestrutura da nova contratada, se for o caéo, garantindo o funcionamento e

niveis de servicos das aplicagdes e infraestruturas de produ¢do. Esta demanda sera

realizada através da contratacao de USTs e sera classificada de acordo com a Tabela 3.

3.20. Os valores de referéncia UST especificados na Tabela 3 terdo seu coOmputo

ajustado de acordo com a natureza da solicitagdo da CONTRATANTE, conforme

detalhado na tabela abaixo.

Tabela 2 ~ Natureza da solicitagdo de servigos técnicos especializados

Natureza da Tarefa - Complexidade Ajuste no Valor de
' Referéncia (Fator
Multiplicador)
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Planejamento/Criacdo/Diagndstico Alta 1
Execucdo/Alteracdo/Implantagcdo Média 0,35
Exclusdo Baixa 0,10

3.20.1. Arelagdo dos servigos técnicos especializados do objeto da presente contratagdo

constam da Tabela 3. Esses servigos serdo prestados pela CONTRATADA, e nao pelo

provedor. O valor em USTs relacionados na Tabela 3 ja leva em consideragdo o fator

multiplicador relacionado na Tabela 2. Descricdo detalhada dos servigos é feita na

sequéncia.

3.20.2. A CONTRATADA quando demandada na criagdo de ambientes, implementagao

de solugdes ou servigos que envolvam estruturas de 1aaS, deve comprovar a utilizagdo

racional dos recursos ofertados, evitando assim desperdicios de USNs em Infraestrutura

subutilizada. Cada arquitetura ou projeto sera implementado e monitorado

mensalmente, e caso haja a necessidade de altera¢do da infraestrutura para otimizacao

de recursos, esses serao realizados sem 6nus para a CONTRATANTE.

Tabela 3 - Servigos técnicos especializados

B Prazo
Valor de maximo de
Item Descrigdo do servigco | Referéncia | Complexidade| Valor (em UST) | finalizagcdo
(em UST) (em Horas
uteis)
1 Arquitetura de Solugdo 40 Alta 40 50
Alta 1 4
2 Configuracdo de Maquina Virtual 1 Média 0,35 3
Baixa 0,1 2
Alta 2 4
3 | Configuragdo de VPN site-to-site 2 Média 0,7 3
Baixa 0,2 2
Alta 2 4
4 Configuragdo de VPN client-tosite 2 Média 0,7 3
Baixa 0,2 2
Configuragdo de Filtro Firewall Alta 0,5 2
5 | (NACL, WAF, InBound/OutBound) 0,5 Média 0,175 1
Baixa 0,05 1
Alta 05 4
6 Configuragdo de rede virtual 0,5
Média 0,175 2
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Baixa 0,05 1
Alta 0,5 2
7 | Configuracdo de sub-rede de rede 0,5 Média 0,175 1
Baixa 0,05 1
Alta 0,05 2
8 Configuragdo de IP de pub lico 0,05 Média 0,0175 1
Baixa 0,005 1
Alta 2,5 3
9 Configuragdo de dominio de DNS 25 Média 0,875 2
Baixa 0,25 1
10 Configuragdo de CDN 15 Alta 15 3
Média 0,525 2
Baixa 0,15 1
. B Alta 1,2 4
11 Configuracdo de balanceador de 12 Média 0.42 3
carga
Baixa 0,12 2
Alta 3 3
12 Configuracdo de certificado SSL 3 Média 1,05 2
Baixa 0,3 1
Configuragao de disco Alta 15 6
13 customizado de SO de mdquina 1,5 Média 0,525 4
virtual Baixa 0,15 2
Alta 0,5 4
14 Conﬁ.gt.‘ragao de disco com 05 Média 0175 3
provisionamento de IOPS
Baixa 0,05 2
Configuragdo de criptografia de Alta 2 4
15 dados e discos 2 Média 0,7 3
Baixa 0,2 2
Alta 2 14
16 Configuracdo de sistema de arquivos 5 Meédia 0.7 10
em rede
Baixa 0,2 2
Alta 0,5 8
17 Configuragdo de a'rmazenamento 05 Meédia 0,175
estatico
Baixa 0,05 2
Construgdo de imagem de container Alta 15 40
18 Docker 15 Média 5,25 10
Dockerfile/DockerComposer/Yaml -
Baixa 15 5
Alta 3 6
19 Confngura;a'o de escalablllldade 3 Meédia 1,05
automdtica {autoscaling)
Baixa 0,3 2
20 Hospedagem de containers 3 Alta 3 12
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Média 1,05
Baixa 0,3

Alta 10 14
21 Migragdo de ambientes 10 Média 35 10
Baixa 1 2

Alta 2 8

22 Servico de aplicagdes gerenciadas 2 Média 0,7 6
Baixa 0,2 2
. . . Alta 0,5 12

23 ide:t(:::::,r:i::’n?si::ss ?:cizsos 0.5 Média 0.175 8
Baixa 0,05 2
24 Configuragdo de operagdo assistida 20 Alta 20 20
25 Servico de monitoramento 0,25 Baixa 0,025 1
26 Setup da ferram?nta de host de 3 Alta 3 1
container

27 Arquitetura on-premise 12 Alta 12 50
28 Implantar Cofre de Senhas 1 Alta 1 40
29 | Implantar Gerenciador de Trifego 1 Alta 1 8
30 Implantar Servigo de Backup 0,5 Média 0,175 8
51| pentionty megasocoma> | 8 Als ; 16
32 Implantagdo de Site Recovery 1 Alta 1 3
33 Implantagdo de /-\Lt.;:istoria e Analise de 1 Alta 1 3

3.21. Segue abaixo descri¢do de cada servico listado na Tabela 3.

3.21.1.Arquitetura de solucdo — Consiste na execucdao de arquitetura de solugdo
requisitada pela CONTRATANTE, nos termos dos itens 7.2.3 e 7.2.4.

3.21.2. Configuragdo de Maquina Virtual — Consiste no provisionamento e configuragao
de instancia de maquina virtual na infraestrutura de nuvem do provedor, abrangendo,
conforme o caso: instalagao e atualizagao do sistema operacional; associagé’o.de disco(s)
de armazenamento; configuragdes basicas de rede e outras atividades necessarias para
que uma instancia entre em operagdo na nuvem.

3.21.3. Configuracdo de VPN site-to-site — Consiste na configuracdo de VPN que ligue
datacenter ou rede da CONTRATANTE ao provedor de nuvem.

3.21.4. Configuragdo de VPN client-to-site — Consiste na configuracdao de VPN que ligue

dispositivo da rede da CONTRATANTE ao provedor de nuvem.
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3.21.5. Configuragdo de filtro Firewall (NACL, WAF, InBound/OutBound) - Consiste na
implementacgao de regra de firewall.

3.21.6. Configuragao de rede virtual — Criar estrutura de rede no provedor.
3.21.7.Configuracdo de sub-rede de rede — Criar estrutura de sub-rede no provedor.
3.21.8. Configuragdo de IP publico — Configurar IP publico.

3.21.9. Configuracao de dominio de DNS — Configurar servico de DNS no provedor.

3.21.10. Configuracdo de servico de CDN — Implementar servidor CDN no
provedor.
3.21.11. Configuracao de balanceador de carga — Implementar balanceador de

carga no provedor.

3.21.12. Configuragdo de Certificado SSL — Geracdo de certificado valido

internacionalmente para um dominio especifico (Multdomain ou Wildcard).

3.21.13. Configuracdo de disco customizado de SO de maquina virtual —

Customizar disco com propdsito genérico no provedor.

3.21.14. Configuragdo de disco com provisionamento de |I0PS — Customizar disco

especializado para alto desempenho no provedor.

3.21.15. Criptografia de dados e discos — Implementar servigo de criptografia de

dados e discos no provedor.

3.21.16. Configuragdo de sistema de arquivos em rede — Implementar disco

distribuido (tipo NFS) no provedor.

3.21.17. Configuracdo de armazenamento estatico — Implementar rotina de

backup no provedor de nuvem.

3.21.18. Construcao de imagem de container
Dockerfile/Docker-Composer/Yaml -~ Implementar dados ou servicos em

container que possa ser utilizado nas ferramentas de nuvem descritas.

3.21.19. Configuracao de escalabilidade automdtica  (autoscaling)
- implementar funcionalidade de escalabilidade automatica em solugao no

provedor.

3.21.20. Hospedagem de containers — Implementar servico de cluster de

containers no provedor, permitindo orquestragdo de containers Docker, com

gerenciamento e controles de seguranga.
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3.21.21. Migracdo de ambientes — Atividade de execucdo da transicdo de
infraestrutura das aplicagGes para outro provedor de nuvem ao final do contrato, caso
uma das partes opte pela troca de provedor, ou quando houver necessidade de
internalizagdo de aplicagdes na infraestrutura local da CONTRATANTE.

3.21.22. Servigo de aplicagGes gerenciadas — Implementar aplicagdes no modelo
gerenciado no provedor de nuvem.

3.21.23. Configuracdo de gestdo de identidade, permissdes e acessos — Gerenciar
usuarios, permissGes e acessos dos usuarios e papéis utilizados no uso e administracdo
do provedor de nuvem. A gestdo a que este item se refere inclui as ferramentas que
administram a nuvem do provedor bem como os servigos nela executados, como
sistemas operacionais, bancos de dados e outros.

3.21.24. Configuragdo de operagdo assistida — atendimento em cardter de
urgéncia para situagbes onde a CONTRATANTE necessita de apoio
consultivo/operacional na resolugdo de problemas afetos a infraestrutura de nuvem,
quando estes tenham sido causados pela intervencdo da equipe técnica da
CONTRATANTE, sem o assessoramento ou acompanhamento da contratada. Podera
ainda ser utilizada na migracao de recursos para outro provedor, em caso de transi¢do
contratual.

3.21.25. Servico de monitoramento — implementag¢do dos indicadores/métricas
dos servigos da infraestrutura com geracdo de alertas. O servico deve ser capaz de
distinguir entre problemas internos, na rede do provedor, ou fora do seu escopo.
3.21.26. Setup da ferramenta de host de container — Servigo para configuragdo e
suporte da maquina virtual adicionada ao cluster de containers.

3.21.27. Arquitetura on-premises — Servigos de execucdo e planejamento de
arquiteturas de solugdes em nuvem que venham a ser integradas com infraestrutura on-
premises requisitadas pela CONTRATANTE.

3.21.28. Implantar Cofre de Senhas — Consiste no provisionamento e configurag¢do
de um repositério, para armazenamento de chaves criptograficas e senhas, utilizadas
pelas aplicacdes da nuvem.

3.21.29. Implantar Gerenciador de Trafego — Consiste no provisionamento e -
configuracdo de gerenciador de trafego, incluindo os pontos de extremidades da

aplicacdo.
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3.21.30. Implantar Servigo de Backup — Consiste na configuragao de rotina didria
de backup dos ambientes de produgdo, bem como a politica de retengao.

3.21.31. Configuragdo de Servigo de Autenticacdo integrado com AD — Consiste na
configuragcdo do servico de auténticagéo da nuvem, em sincronismo com o servigo de
diretério local, no caso AD.

3.21.32. Implantagdo de Site Recovery — Consiste na implementacao de réplica de
ambiente, para Disaster Recovery.

3.21.33. Implantag¢do de Auditoria e Analise de Logs — Consiste na implementacdo

de repositorio central, para coleta e anadlise de logs de aplicagao.

4. ITEM 3 - TREINAMENTO

4.1. O treinamento sera destinado aos servidores técnicos da CONTRATANTE, visando
capacita-los no gerenciamento e no uso do gerenciador de nuvem, conforme requisitos
estabelecidos neste documento;

4.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos,
efetuando operacdo e configuracdo basica das funcionalidades do gerenciador de
nuvem;

4.3. Os treinamentos serdo ministrados nas dependéncias da CONTRATADA ou, a
critério da CONTRATANTE, em sua prépria dependéncia, em data e horario por ela
definido;

4.4. O treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua
sede;

4.5. Os eventos de treinamento devem ser solicitados com no minimo vinte dias uteis
de antecedéncia, salvo entendimento diverso entre as partes;

4.6. O treinamento devera ser presencial e dividido em etapas. O treinamento nado
podera ser meramente expositivo. Deve contemplar também o uso pratico da solucdo e
o desenvolvimento de estudos de caso. No caso do treinamento ser realizado nas
dependéncias da CONTRATANTE, as instalagdes e recursos audiovisuais serdo providos
pelo 6rgdo CONTRATANTE;

4.7. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua
portuguesa. O material didatico deve ser fornecido em formato digital e/ou impresso

para todos os participantes com o conteldo abordado durante o treinamento em lingua
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portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE;
4.8. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo
para cada participante, no qual deverao constar a identificacdo do treinando, o periodo
de realizagdo, o contetdo e a carga horéria do treinamento;
4.9. Oinstrutor respionsével pela execuc¢ao do treinamento devera possuir experiéncia
comprovada como instrutor da solucdo e pleno conhecimento da solucdao alvo do
treinamento. A comprovacdo da capacitacdo do instrutor dar-se-a com base na
apresentagao de certificados dos treinamentos;
4.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria
pela maioria simples dos alunos, a CONTRATANTE podera exigir que 0 mesmo seja
refeito, sem 6nus para a CONTRATANTE, no prazo maximo de até 10 dias uteis;
4.11. Cada turma tera um limite maximo de 20 participantes;
4.12. Conteudo programatico — carga horaria: 80h (10 dias uteis 8h/dia):
a) Introdugdo/conceito de computagdo em nuvem (carga horaria maxima 2h);
b) Visdo geral dos servigos da Nuvem Publica;
c) Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs,
entre outras - para acesso aos servicos da Nuvem Publica;
d) Visdo geral dos mecanismos de gestdao de acessos e identidades para acesso a
recursos e servicos da Nuvem Publica;
e) Conceitos da Plataforma de Gestdo de Nuvem;
f) Configuragdo e utilizagao da Plataforma de Gestdo de Nuvem;
g) Gerenciamento de nuvem hibrida;
h) Implementagdo e Provisionamento de Topologias/Blueprints/Stacks na
Plataforma de Gestdo de Nuvem;
i) Arquitetura e Administra¢do de Topologias de Aplicacdes e ambientes em
nuvem;
j) Gerenciar o crescimento da infraestrutura e do armazenamento em um
ambiente de nuvem;
k) Migragdo de aplicagGes do ambiente on-premises para o ambiente em nuvem;
I) Melhores praticas para o desenvolvimento de aplicagdes em nuvem;

m) Gerenciamento de storage e backup;
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n) Otimiza¢do da arquitetura de computagdo em nuvem;
0) Automacdo de servigos;
p) Instalagdo, criacdo e execugdo de container;

q) Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

FIM DO APENDICE “A”
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SUTE SUPERINTENDERCIA = m AGENCIA NACIONAL DE
OE TECNOLOGIA DA INFORMACRD TRANSPORTES TERRESTRES
APENDICE “B” M ODEL O

DECLARACAO DE VISTORIA

DECLARO, para fins de participagdo no Pregdo Eletronico SRP n2 __ / ,
que tomei conhecimento de todas as informagdes necessarias a execucdo de seu objeto,

e que vistoriei os locais de execug¢do dos servicos objeto da contratagdo.

Cidade/UF, de , de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome, cargo, CPF)

Carimbo e Assinatura do Representante da ANTT

FIM DO APENDICE “B”
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o ]| £ W — m actucinacioaLoe
MODELO

DECLARAGCAO DE RECUSA DE VISTORIA

APENDICE “C”

DECLARO, para fins de participagao no Pregao Eletronico SRP n2 / ,

que a empresa : , CNP} n?
sito a na
cidade de UF , OPTOU PELA NAO REALIZACAO DA VISTORIA

TECNICA NAS INSTALACOES FiSICAS DA AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, tendo ciéncia que ndao podera alegar em qualquer fase da licitagdo ou
vigéncia da relacdo contratual que ndo realizara os servicos em conformidade com a

qualidade e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsdvel/Representante da Empresa

Nome legivel

CPF n2.

FIM DO APENDICE “C”
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SUPERINTENDENCIA i ﬁ — !l II‘
SUTEC DE TECNOLOGIA DR INFORMACAD AGENCIA NACIONALDE

APENDICE “D”

PROPOSTA DE PRECOS
(em papel timbrado da empresa)
A
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
Superintendéncia de Gestio — SUDEG / Geréncia de Licitagdes e Contratos - GELIC

Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8
70200-003 - Brasilia, DF

Referéncia: Pregao Eletronico SRPn2 __ /

Proposta que faz a empresa , inscrita no CNPJ n2

e inscricdo estadual n2 , estabelecida no(a)

, para eventual contratagdo XXXxXxxxx

para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES,
de acordo com as especificacGes e condigcbes constantes do Pregdo em referéncia, bem

como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

' Valor Unit. | Valor Total
Lote | Item Descricdo Métrica uantidade
6 Q (R$) (R$)
1 | Servigos de computacdo em nuvem USN 487.261
1 2 | Servigos técnicos especializados UsT 841
3 |Treinamento Tl'era de 1
Treinamento

1) Dados da Proposta:

Valor Total: RS (VALOR POR EXTENSO).

SOFTWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
softwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)
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Nome do Software: Versao:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]
Sitio na WEB do Fabricante:
Responsavel: Telefone Contato:

HARDWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
hardwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Hardware: Marca: Modelo:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]
Sitio na WEB do Fabricante:
Responsavel: Telefone Contato: _

2) Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentagao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo
computados todos os custos necessarios decorrentes da prestacdo dos servicos, bem
como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4) Dados da empresa:
a) Razdo Social:

b) CNPJ (MF) n2

¢) Inscri¢do Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:
f) Cidade: Estado:
g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:

b. Cargo:
c. CPF: RG: -

i) Dados Bancarios:
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a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condigOes e exigéncias estabelecidas no Edital da licitagdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__" do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres; e que foi (realizada a Vistoria nas instalagGes da ANTT, tomando
conhecimento dos servigos a serem realizados / apresentada recusa formal de Vistoria),
ndo sendo admitidas, em hipdtese alguma, alegagGes posteriores de desenvolvimento

dos servicos e de dificuldades técnicas ndo previstas.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “D”
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o ]| R — m sotncimacionaoE
MODELO

DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
(em papel timbrado da empresa)

APENDICE “E”

Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n? 6.938/1981, na qualidade de proponente
do procedimento licitatério, sob a modalidade Pregao Eletronico SRP n2 / ,

instaurado pelo Processo n2 , que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as
normas de prote¢do do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaragdes e
certidoes pertinentes dos 6rgdos competentes quando solicitadas como requisito para
habilitacdo e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e
seus incisos, da Instrugcdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome legivel)
CPF n2

FIM DO APENDICE “E”
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SU‘I’E SUPERINTENDENCIA ) m
DE TECNOLOGIR DR INFORMACAD
APENDICE “F”
ORDEM DE SERVICO (OS)

AGENCIA NACIONAL. DE
TRANSPORTES TERRESTRES

N° da Ordem de Servico "

Data de Emissdo

N° do Contrato

Data de Assinatura do Contrato

Area Requisitante

Requisitante Responsavel

1. Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ inscrigdo Estadual
Enderego

Cidade Estado

CEp Te;efone E-mail institucional

2. Informagdes sobre os Servigos a serem realizados

Servicos

2.1. Periodo de Execucdo dos Servigos

Inicio da execugdo autorizada: / /
Término da execugdo previsto: / /
2.2, Servigos a Serem Executados
item Descrigdo Métrica Quantidade
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2.3. Identificagcdo do Servicos

2.4. Volume de Servigos a Serem Executados - CATALOGO DE SERVICOS

item Descrigdo TIPO || Quantidade UST || Prazo Inicial Prazo Final

2.5. Servigos/Produtos a Serem Entregues

3. Local de Execug3o / Entrega do Servigos

Identificagdo do local de execugiio / entrega

Na Superintendéncia de Tecnologia da Informagdo (SUTEC), Bloco “G” - 12 Subsolo, da Agéncia Nacional de Transportes
Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 - Brasilia - DF,
CEP: 70200-003.

IICusto dos Servigos

‘Item Descrigdo " Métrica Quantidade " Valor Unitério R$ Valor Total R$

| |
|| 1

TOTAL GERAL ||

5. Aprovacdo do Gestor do Contrato

Solicitagao :
Solicitamos a realizagdo do servi¢o acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as
obrigagdes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

Data: J___/
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(nome) (nome)-
Fiscal Requisitante Fiscal Técnico

Autorizagdo
Autorizo a realizagdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servicos, que tem por base as
*| obrigacGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

Data: / /

{nome)
Gestor do Contrato

6. Ciente da Contratada

Declaramos nossa ciéncia e concordancia com as condi¢Ges registradas nesta Ordem de Servigos para execugdo dos servigos
solicitados. ) < :

Data: / /

(nome) (nome)
CPF: CPF:
Preposto da Contratada Responsavel Técnico da Contratada

FIM DO APENDICE “F”
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SUTE SUPERMTENUENCIH i | m AGENCIA NACIONAL DE
DETECHOLOGIA DR INFORMACAD AGENCIA NACIONAL DE

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO

N° do Contrato Numero da 0.S. ou O.F.B: Data de Emissdo:

Contratante:

Contratada:

Processo Administrativo n°: " Processo Licitatério:

e

Objeto:

ESPECIFICACAO DOS SERVICOS/BENS E VOLUME DE EXECUCAO

Lote | Item Descrigiio dos servigos/bens Meétrica || Quantidade Valor Unit. | Valor Total
(R$) (R$)
1
2
1
3
4
VALOR TOTAL (R$)

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso I, da
Instrugdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital
do Ministério da Economia, que os servicos e/ou bens, integrantes da 0.5./0.F.B acima identificada e/ou
conforme definido no Modelo de Execucdo do contrato supracitado, foram recebidos nesta data e serdo

objetos de avaliagdo quanto 3 adequagdo da Solugdo de Tecnologia da Informagéo e & conformidade de
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qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do
contrato pela Contratante.
Para fins de rece bimento destes servicos/bens foram entregues os seguintes documentos:

1)y

2)

Ressaltamos que o recebimento definitivo destes servigos/bens ocorrerd em até 15 (quinze) dias,
desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagées constantes do

Termo de Referéncia/Projeto Bésico, correspondente ao Contrato supracitado.

DE ACORDO

CONTRATANTE

Fiscal Técnico ' ) Assinatura

{nome)

|Matr.:
Brasilia/DF, / /

Fiscal Setorial (QUANDO APLICAVEL) Assinatura

(nome)

Matr.:
Brasilia/DF, / /

FIM DO APENDICE “G”
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SUPERINTENDENCIR
SUTEC i tucioier INFORMACAD AANW AGENCIANACIONALDE
APENDICE “H” MODELO

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAO

N° do Contrato Nimero da 0.S.ou O.F.B: Data de Emissdo:

Contratante:

Contratada:

Processo Administrativo n°: |Processo Licitatério:

Objeto:

ESPECIFICACAO DOS SERVICOS/BENS E VOLUME DE EXECUGAO

Lote || item Descrigdo dos servigos/bens Métrica || Quantidade Valor Unit. || Valor Total
(R$) (R$)
1
2
1
3
4
VALOR TOTAL (R$)

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso Viil, da
Instrucdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital
do Ministério da Economia, que os servigos e/ou bens integrantes da 0.5/0.F.B acima identificada e/ou
conforme definido no Modelo de Execugdo do contrato supracitado, atendem as exigéncias especificadas
no Termo de Referéncia/Projeto Basico do Contrato, com base no Relatdrio Circunstanciado elaborado

pela fiscalizagdo técnica e documentagdo apresentada.
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. ASSINATURAS

|Fiscal Regquisitante ' Assinatura

(nome)

Matr.:
Brasilia/DF, / /

Fiscal Técnico Assinatura

(nome)

Matr.:
Brasilia/DF, __/___/

FIM DO APENDICE “H”
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o ]| £ I — AANTT soeciwacionaLoe
MODELO

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

APENDICE “1”

Processo Administrativo n°® N° do Contrato Data de Assinatura

Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n® , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , {profissao) , portador da Cédula de
Identidade n? ,edo CPF n2 residente e domiciliado em

, e, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigénciado Contraton? ____/
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto

" do contrato>, mediante condicdes estabelecidas pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negdcio, documentos, informagoes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da

execucdo contratual;
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CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razdo da execugao do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGCOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as clausulas e condicdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGCOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execu¢ao do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

‘Paragrafo Primeiro: As estipulagdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relag3o a todas e quaisquer INFORMAGCOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,
salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: AAGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informag3o, zelara para que as INFORMAGOES
que receber e tiver conhecimento sejam tratadas conforme a natureza de classificagdo

informada pela CONTRATADA.
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CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO ndo serdo aplicadas as

INFORMACGOES que:

I. Sejam comprovadamente de dominio publico no momento da revelagdo ou ap6s a

revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo vélida do
Governo, somente até a extensdao de tais ordens, desde que as PARTES cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de prote¢do que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGACGES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES

reveladas exclusivamente para os propdsitos da execucao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado

para copias, reproducoes ou duplicagGes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessarias a prote¢ao
das INFORMACOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito

bela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.
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Pardgrafo Quinto: Cada PARTE permanecerda como Unica proprietaria de todas e
quaisquer INFORMACOES eventualmente reveladas & outra parte em fungio da

execucdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a
parte receptora, de nenhuma licen¢a ou qualquer outro direito, explicito ou implicito,
em rela¢do a qualquer direito de patente, direito de edi¢do ou qualquer outro direito

relativo a propriedade intelectual.

I. Os produtos gerados na execu¢io do CONTRATO, bem como as INFORMAGOES
repassadas 3 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente a0 CONTRATO, cujos termos sejam

suficientes a garantir o cumpfimento de todas as disposicbes do presente instrumento.

Parigrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGOES que venham a ser reveladas durante a execugio

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGCOES

Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer copias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cOpias porventura necessarias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando nio mais
for necessaria a manutengdo das Informagdes Confidenciais, comprometendo-se a ndo
reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), cOpias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informacdes Confidenciais da AGENCIA NACIONAL DE TRANSPORTES
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TERRESTRES, quando n3o mais for necessdria a manutencdo dessas Informagdes
Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo
reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Pardgrafo Unico: O presente TERMO tem natureza irrevogivel e irretratavel,
permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apés o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Parigrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes,
devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposi¢Oes contratuais e legislagGes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por a¢do ou omissao, a0 pagamento ou
recomposi¢do de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme

Art. 87 da Lei n2 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidavel ao CONTRATO, que é

parte independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaracGes, entendimentos e
negociacoes escritas ou verbais, empreendidas pelas PARTES em agOes feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagao do pactuado neste
TERMO ou quanto a execugao das obrigagdes dele decorrentes, ou constatando-se nele

a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os
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principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa fé, e,
as preencherdo com estipulagbes que deverdo corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Pardgrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de
davida, salvo expressa determinagdo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMAGOES.

Paragrafo Quinto: A omissao ou tolerancia das PARTES, em exigir o estrito cumprimento
das condigcGes estabelecidas neste instrumento, ndo constituira nova¢ao ou renuncia,

nem afetard os direitos, que poderao ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Se¢3o Judicidria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢Ges, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual

teor e um s6 efeito, na presencga de duas testemunhas.

Cidade/UF, ___de de

Nome do Diretor ou representante legal da empresa

Cargo
CPF ne
Gestor do Contrato Fiscal Técnico do Contrato
Matricula Matricula
<<Cargo/Fungdo>> <<Cargo/Fungdo>>
<<Setor/Departamento>> <<Setor/Departamento>>
FIM DO APENDICE “1”
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SUPERINTENDENCIA
SUTE DE TECNOLOGIA DA INFORMACAD m B ANSPORTES yERRESTRES

TERMO DE CIENCIA
Processo Administrativo n° " N° do Contrato " Data de Assinatura
Objeto '
ldentificacdo da Empresa Contratada
Nome da Empresa
CNPJ Inscrigdo Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
Pelo presente instrumento, eu , CPF n?
, RG n2 ' , expedida em , 0rgao expedidor
/__, prestador de servigo, ocupando o cargo de na
empresa , que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigagoes contratuais
e sob pena das san¢des administrativas, civis e penais, que tenho pleno conhecimento
de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os
assuntos tratados, as atividades desenvolvidas e as agoes realizadas no ambito da
Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informagoes que,
por forca de minha fungdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislagdo vigente.
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DECLARO, ainda, nos termos da Politica de Seguranga da Informagao e Comunicagoes
da Agéncia Nacional de Transportes Terrestres, Resolu¢ao n2 5854, de 10 de setembro
de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condigdes

abaixo especificadas, responsabilizando-me por:

I.  tratar o(s) ativo(s) de informagcdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informagbes em qualquer  suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

lil. ndo utilizar ou divulgar em parte ou na totalidade, as informacbes de
propriedade ou custodiadas, sob qualquer forma. de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem éufbrizacio prévia do gestor ou responsavel

pela informagao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informagdes;

V. utilizar credenciais ou contas de acesso e os ativos de informagdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informagao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n2
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo/CPF n®

FIM DO APENDICE “)”

Pégina 108 de 110



SUTE SUPERINTENDENCIR .
DE TECKDLOGIA DA INFORMACAD

APENDICE “K” MODELO

TERMO DE ENCERRAMENTO DO CONTRATO

Processo Administrativo n® || N° do Contrato " Data de Assinatura
I| ||
Objeto '
Identificagdo da Empresa Contratada
Nome da Empresa
CNPJ Inscri¢do Estadual
Enderego
Cidade Estado
CEP Telefone E-mail institucional

Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento

do contrato em epigrafe e ressaltar o que segue:

O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogdvel quitagao de

todas as obrigacGes diretas e indiretas decorrentes do Contrato, ndo restando mais nada

a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

Ni&o estdo abrangidas pela quitacdo ora langada e podem ser objeto de exigéncia ou

responsabilizagdo, mesmo apés o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penaliza¢do contratual;
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Il. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. Areclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;

IV. <inserir pendéncias, se houver>,

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
-Matricula ( Matricula
<<Cargo/Fungdo>> <<Cargo/Fungdo>>
<<Setor/Departamento>> <<Setor/Departamento>>
Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Fun¢do>> CPF

<<Setor/Departamento>>

FIM DO APENDICE “K”
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