UASG 393001 Estudo Técnico Preliminar

Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 50500.154195/2022-68

2. Descricao da necessidade

O presente documento visa a contratacdo de empresa especializada para fornecimento
de subscricdo de solucdo corporativa de protecdo de dispositivos, contemplando
instalacdo, configuragdo, suporte com operacdo assistida e transferéncia de
conhecimento.

Atualmente a ANTT utiliza solu¢cdo de antivirus tradicional (Windows Defender) que,
diante da sofisticacdo dos ataques digitais e de novas ameacas que nao se restringem
apenas a artefatos maliciosos (cédigos executaveis e artefatos embutidos em
arquivos), ndo mais estd apta a proteger o ambiente da Agéncia, visto que as
assinaturas de ataque estdo cada vez mais modernas e 6rgdos governamentais estao
frequentemente sendo alvos de ataques cibernéticos. As tentativas de ataques séo
direcionadas e coordenadas, muitas vezes com a utilizacdo de ferramentas do préprio
sistema operacional, a exemplo de Fileless e Attacks, sendo cada vez mais comuns.
Esses ataques tém causado prejuizos a grandes organizacdes ao redor do mundo,
fazendo-se necessaria, para Agéncia, a adicdo de mais uma camada de tecnologia que
prevé a protecdo para estes novos tipos de ataques digitais.

A ANTT lida diariamente com uma grande diversidade de informacdes, das quais
muitas sdo protegidas por lei. A presente contratagcdo tem por objetivo atender
demandas relacionadas a protecdo de dispositivos, somada a outros esforcgos,
utilizando como referéncia os padrées ABNT NBR ISO/IEC 27002:2005 - Cdodigo de
Prética para a Gestdo da Seguranca da Informacdo e ABNT NBR ISO/IEC 27001:2006

— Sistema de Gestéo de Seguranga da Informagao.

O processo de deteccdo e resposta a estes tipos de ameacas e tentativas de ataques
sofisticados, necessita de tecnologias mais avangadas, baseadas em comportamento e
inteligéncia artificial, capazes de detectar anomalias na execucdo de processos e
operacfes que, muitas vezes, ndo sao percebidas pelas solucdes tradicionais.

Diante disso, o cenario, exige um complemento da tecnologia atualmente utilizada pela
ANTT, com solucdes de nova geracéo, cujo aparato tecnoldgico seja mais inteligente e
capaz de detectar estes desvios de comportamento no ambiente operacional, com
capacidade de mitigagcéao imediata e disponibilidade de instrumentos para investigacao
da causa raiz do problema, de maneira a proteger o ambiente de novos ataques.

1de 18



UASG 393001 Estudo Técnico Preliminar

Ademais, foram realizados varios investimentos na concepc¢ado e adoc¢do de sistemas
internos estruturantes, além da aquisicdo de varios dispositivos como servidores de
rede fisicos e virtuais para servicos de e-mail, aplicacbes estruturantes,
armazenamento de arquivos, além de inidmeras estacfes de trabalho, integrando seu
uso em varios processos eletrénicos, melhorando a gestdo, a transparéncia e a
agilidade dos servigcos prestados pela ANTT, e como consequéncia, torna-se
importante proteger todos os dispositivos utilizados pela Agéncia, em especial a
camada de estacOes de trabalho e servidores de rede corporativos, que sao
constantemente utilizados conectados a redes publicas e internas, ficando expostos a
todo tipo de ameacas e infeccdes digitais oriundas da Internet.

Diante do exposto, ha a necessidade de contratacdo de solucdo de protecdo de
dispositivos e resposta a ataques cibernéticos, e possibilitar a atualizacdo tecnoldgica
atualmente em uso na Agéncia, aumentando a seguranca e protecdo do parque
computacional e do ambiente de rede da ANTT.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnolégica Victor Hugo Gouveia De Lucena Lima

4. Necessidades de Negocio

A contratacdo pretendida encontra-se alinhada ao Plano Diretor de Tecnologia da
Informacdo e Comunicacdo da ANTT - PDTIC 2021-2024, ao Planejamento Estratégico
Institucional - PEI, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano
Anual de Contrata¢cfes - PAC 2022, conforme abaixo:
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Alinhamento ao Planejamento Estratégico Institucional - PEI
Planejamento Estratégico ANTT - 2020-2030

1D Objetivo Estratégico
OPG - . . ~ . .

4 Potencializar a capacidade de inovac¢ao e absorcgdo de tecnologias de forma estruturada
PR? Aprimorar a disponibilidade, a qualidade e a integracdo das informacg@es internas e

externas

Alinhamento ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC
Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2021-2024
ID NECESSIDADE

Propor a modernizacdo das tecnologias utilizadas nos sistemas de informagdo com uso

N7 de mecanismos inovadores
N10 Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo
tecnoldgica
ID Agdo do PDTIC ID Meta do PDTIC associada
Definir padrdes de qualidade com vistas a N
. . Implementar solugbes com uso de
© | @primorar @ aquisicao U1 7 | inteligéncia artificial
desenvolvimento das solugdes
Executar os servicos de gestdo e
manutenc¢do de infraestrutura: dados em Garantir disponibilidade das
_ nuvem, site redundante, rede de dados, . aplicacOes: 99%
banco de dados, seguranca.
Alinhamento ao Plano Anual de Contratagdes - PAC|
Item no PAC Descrigdo Aprovagdo
. . _ N \provado na Revisdo do Planejamento
it Solucdo de protecdo de dispositivos e Anual de Contratacdes - PAC 2022,
resposta a ataques cibernéticos nos termos da Deliberacdon? 171, de
10 de maio de 2022.

5. Necessidades Tecnoléagicas

Fornecimento de subscricdo de solugdo corporativa de protecdo de dispositivos,
contemplando instalacdo, configuracdo, suporte com operacdo assistida e
transferéncia de conhecimento, visando prover ao Agéncia Nacional de Transporte
Terrestre - ANTT a protecéo de seus ativos, da eficiéncia e do controle de qualidade de
suas operacfes, aumentando assim a seguranca tecnolégica no ambiente
computacional da ANTT.

Contratar uma solucéo que possibilite sua administracdo de forma centralizada a partir
de sua console Unica de administragdo em nuvem, possibilitando um gerenciamento
Unico das partes integradas necessarias a seu funcionamento, com caracteristicas de
controle e correcdo de possiveis virus digitais baseado em comportamento e
inteligéncia artificial, com capacidade de resposta aos incidentes que ocorrerem,
privilegiando fazer com menos estrutura, reduzindo custos com sala-cofre, site-backup,
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infraestrutura de hardware, software e recursos humanos internos e terceirizados que
estariam envolvidos em sua sustentacdo e manutencao, além da reducdo dos custos
com depreciacdo e atualizacdo de versdes e pré-requisitos de funcionamento.

Continuidade de Negocio — Aquisicdo de solugcdo que aumente a seguranca e protecao
dos dispositivos que compdem o0 parque computacional e o ambiente de rede da
ANTT, fornecendo a equipe de Tl alertas para tomada de ac¢des quanto a correcdo de
vulnerabilidades e infecdes digitais.

A solucdo devera possuir painel grafico em nuvem em tempo real para acesso via
browser possibilitando analisar informag8es das atividades de protecdo e possiveis
atagues e/ou vulnerabilidades encontradas nos dispositivos do ambiente
computacional da ANTT.

A solucdo deverd aumentar a prevencao e a remediacdo em relacdo a ameacas
avancadas, persistentes e direcionadas que utilizam técnicas inovadoras de
modificacao de codigo (polimorfismo, criptografia e outras) que ndo sédo detectadas por
sistemas tradicionais de antivirus baseados em assinaturas, heuristicas e reputacfes
globais em todos os dispositivos da ANTT protegidos pela solucéo.

A solucdo devera melhorar o controle e a prevencdo de ameacas que utilizam amplo
espectro de técnicas de coleta de inteligéncia, ndo se restringindo a um Unico arquivo
binario malicioso em qualquer dispositivo da ANTT, Windows, Linux.

A solucdo devera possibilitar o aumento da mitigacdo de riscos de ameacas em todo
ambiente computacional da ANTT e seus dispositivos, que utilizam falhas recentes e
nao divulgadas dos sistemas operacionais (0-day exploits).

A solucdo devera proporcionar em todos os dispositivos do ambiente da ANTT, a
prevencao e remediacdo de tipos de ameaca que usam técnicas de dividir o ataque em
diversas fases podendo, por exemplo, controlar um grande niumero de equipamentos
para diferentes finalidades, de modo que diferentes partes da infraestrutura-alvo sejam
utilizadas em cada uma das fases do possivel ataque.

A solucéo devera reduzir o risco de ameacas que utilizam técnicas de persisténcia com
o direcionamento do ataque conduzido por uma interagdo e um monitoramento
continuo, até que se alcance um objetivo de invasao e ataque, ndo buscando apenas
oportunidades eventuais nos dispositivos da ANTT.

A solucéo devera prover a melhoria e automacao dos fluxos de trabalho, onde seja
possivel deixar de serem realizados manualmente pelas equipes de Tl da ANTT,
reduzindo os prazos de execugdo e custos operacionais e aumentar a economia de
recursos pela simplificacdo dos processos, reducdo no consumo de recursos humanos
e melhoria nos fluxos de trabalho, em especial por passar a ndo ser mais necessario
administrar vacinas pois a tecnologia pretendida € baseada em inteligéncia artificial.

A solucdo devera possuir uma console de administracdo que seja acessivel em
gualquer ponto da rede da ANTT, inclusive se houver conexao a redes publicas sem a
necessidade de uma conexao privada (VPN).
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A solucdo devera possibilitar sua administracdo totalmente em nuvem sem a
necessidade de instalar ferramental local para seu gerenciamento, sendo local apenas
0S sensores/agentes.

A solucdo devera ser em nuvem e deverd necessariamente cumprir pelo menos os
requisitos exigidos no item 5 da certificacdo PCI-DSS V3.2 (Padrédo de seguranca de
dados do setor de cartdes de pagamento para organizacdes de qualquer local do
mundo que lidam com cartBes de crédito de marca das principais bandeiras/marcas de
cartoes).

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O detalhamento técnico da solucdo encontra-se descrito no APENDICE “A”, deste
Estudo Técnico (SEI n°® 13588484).

7. Estimativa da demanda - quantidade de bens e servicos

Para o correto dimensionamento da quantidade de subscricbes a serem contratadas, a
equipe de planejamento da contratacdo considerou os relatorios abaixo:

Client Status
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Os dados foram extraidos do Microsoft System Center Configuration Manager —
SCCM, plataforma que reune informacbes a respeito do ambiente computacional da
ANTT.
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Pelo relatério pode-se observar um total de 2.472 devices, que correspondem as
estacdes de trabalho (endpoints) atualmente ativas no ambiente de rede da Agéncia.Ja
os relatorios abaixo foram extraidos da plataforma de virtualizagdo - VSPHERE -
utilizada para realizar a gestédo dos servidores provisionados pela Agéncia.

vcenterntnx.antt.gov.or : ACT

& Summary Menitor Configure PETMISSIoNS Datacenters

1 woenterntnocantt Qovibe

O relatodrio evidencia um total de 940 servidores virtuais e 18 hosts fisicos (um total de
958 servidores), sendo que desses, 800 estdo em operacao.

O quantitativo estimado a ser contratado refere-se ao somatério do numero de
estacOes de trabalho (endpoints) com o numero total de servidores em operacdao.
Assim sendo, a estimativa da demanda devera observar o quantitativo da tabela abaixo:

Item Descricao Unidade | Quantidade

Servico anual de Subscricdo de solugédo de protecéo
de dispositivos com garantia de atualizacdo de
1 versdes incluindo instalagéo e configuragcdo e suporte
técnico com operacdo assistida e transferéncia de
conhecimento.

Dispositivo 3.300

8. Levantamento de solucoes

Foram identificadas as seguintes solugdes para atender as necessidades:

Solugéo H Descricao
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Solucéo A - Desenvolvimento préoprio da
solugdo através de contratos com
empresas especializadas na prestacdo do
servigo de desenvolvimento de sistemas e
portais, para o0 atendimento das
necessidades.

Cenario que visa o desenvolvimento
proprio da solucao pela ANTT.

Solucéo B - Solucéo de Software Livre

Cenéario que visa a contratacdo de
solugBes de software livre.

Solugdo C - Solucdo (software|[Cendario que visa a contratacdo de
proprietario) com licenciamento pago por|lsolucdo com licenciamento pago por
subscri¢ao/aluguel. subscri¢ao/aluguel.

9. Analise comparativa de solucoes

Com base nas possiveis solucdes identificadas, segue a analise abaixo:

Solucdo A - Desenvolvimento préprio da solucdo através de contratos com
empresas especializadas na prestacdo do servico de desenvolvimento de
sistemas e portais, para o atendimento das necessidades

Trata-se do desenvolvimento internamente na Agéncia através de contratos com
empresas especializadas na prestacdo do servico de desenvolvimento de sistemas e
portais, para o atendimento das necessidades.

Solucgao A

Descricéo

Desenvolvimento préprio da solucéo através de contratos com empresas especializadas na
prestacéo do servico de desenvolvimento de sistemas e portais, para o atendimento das

necessidades.

Essa alternativa é caracterizada pelo desenvolvimento proprio dessa solugdo na Agéncia,
por meio de contratos com empresas especializadas na prestacdo do servico de
desenvolvimento de sistemas e portais, para o atendimento das necessidades. No entanto,
analisando-se a relagdo custo-beneficio, percebe-se que uma solucdo com essas
caracteristicas seria altamente custosa/onerosa para ser desenvolvida internamente por

meio do contrato de Fabrica de Software vigente.

Além disso, em se tratando da possibilidade de desenvolvimento da solugdo com a
utilizagdo da fabrica de software contratada pela Agéncia, a ndo utilizagdo dessa solugéo é
justificada ainda pelo fato de que o Ministério da Economia, traz orientacfes
pela publicacdo do manual "Boas praticas, vedagfes e orientagdes para contratacdo de
servicos de desenvolvimento e manutencdo de software (Fabrica de Software)", disponivel
em desenvolvimento e manutencgéo de software, o seguinte:
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1. Antes de decidir pela contratacdo de servico de desenvolvimento de software ou pela
abertura de projetos de desenvolvimento de software, a Equipe de Planejamento da
Contratacdo ou a Equipe de Gestao de Projetos do 6rgdo deve realizar Estudo Técnico
Preliminar, nos termos do disposto no art. 12 da Instrugdo Normativa SLTI/MP n° 4, de 11

de setembro de 2014, e executar as seguintes atividades:
1.5. Analisar a viabilidade de contratacéo de software proprietario.

3.5. E vedada a utilizacdo dos servicos contratados para o desenvolvimento de softwares

de atividades-meio.

3.5.1. S&o considerados softwares de atividades-meio os que s&o utilizados para apoio de
atividades de gestdo ou administracdo operacional, como, por exemplo, softwares de
recursos humanos, ponto eletrénico, portaria, biblioteca, gestdo de patriménio, controle de
frotas, gestdo eletrénica de documentos, e que ndo tém por objetivo o atendimento as
areas finalisticas para a consecugéo de politicas publicas ou programas tematicos.

3.5.2. Os softwares de atividades-meio devem ser adquiridos no mercado por meio de
adocdo de software publico ou livre, contratacdo de software como servigo, ou software
licenciado

O desenvolvimento de uma solugéo para atender ao objetivo deste estudo esta alinhada a
vedacdo exposta no item 3.5 do manual. Diante do exposto, ndo é recomendado o
desenvolvimento interno da solugdo. Além disso, importante destacar que o custo-beneficio
para desenvolvimento interno de uma solucdo deste tipo com todas as funcionalidades

necessarias ndo seria viavel técnica e economicamente.

Pelos motivos apresentados, este cendrio ndo é recomendado para atender as

necessidades da ANTT.

Solucéo B - Solucéo de Software Livre

7

Software livre € um tipo de software que vem com permissao para coépia, uso e
distribuicdo, com ou sem modificagdes, de forma gratuita ou por um preco. De forma
geral, isso significa que o cddigo-fonte deve estar disponivel. A maioria dos softwares
livres é licenciada por meio de uma licenca livre, sendo o tipo GNU GPL a mais

conhecida.

As licencas de software livre permitem que eles sejam vendidos, mas estes em sua
grande maioria estdo disponiveis gratuitamente.

Abaixo sdo apresentadas algumas solucdes de software livre, porém todas pouco
aderentes ao que se deseja dessa contratacao:

Programa gratuito para Windows n&o sendo necessario
grandes configuracoes.
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Ad-Aware ® Pode usado de graca apenas para uso individual.

® S6 funciona em Windows 10.

* Na&o atende a grande maioria das exigéncias técnicas
minimas que a ANTT espera de uma solucgédo de

https://www.adaware.com/free-
protecéo de dispositivos.

antivirus-download

* N&o atende a grande maioria dos requisitos minimos
esperados.

Programa gratuito para windows.
Avira ® Limitado gratuitamente a 1 dispositivos.

® Nao usa machine learning ou inteligéncia artificial.

www.avira.com/pt-br

* Nao atende a grande maioria das necessidades.

Existem outros softwares livres que poderiam atender parte dos requisitos levantados
pelo requisitante da solugdo, mas ndo ha uma ferramenta que atenda toda a
necessidade ou grande parte dos requisitos, além de ndo proverem a solugcdo em
nuvem.

Solucao B

Descricdo ||Solucédo de Software Livre

Foram encontradas algumas solu¢8es de software livre, porém todas pouco aderentes ao que

se deseja dessa contratacao:
Ad-Aware - https://www.adaware.com/free-antivirus-download
Programa gratuito para Windows nédo sendo necessario grandes configuragoes.

® Pode usado de graca apenas para uso individual.

® S6 funciona em Windows 10.

® Nao atende a grande maioria das exigéncias técnicas minimas que a ANTT espera de
uma solucéo de prote¢éo de dispositivos.

Analise da * N&o atende a grande maioria dos requisitos minimos desejados.

Solugéo

Avira - www.avira.com/pt-br
Programa gratuito para windows.

® |imitado gratuitamente a 1 dispositivos.

® Nao usa machine learning ou inteligéncia artificial.
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* N&o atende a grande maioria das necessidades.

Pelos motivos apresentados, a equipe entende que a Solucdo de Software Livre, ndo
se mostra adequada para o cenario atual das necessidades tecnolégicas da ANTT.

Solugcdo C - Solucédo (software proprietario) com licenciamento pago por
subscricao/aluguel.

A seguir apresentamos algumas solugfes identificadas através de buscas na Internet
ou pela leitura de estudos de mercado utilizados pelo Gartner.

Figure 1: Magic Quadrant for Endpoint Protection Platforms

Microsoft @
@ CrowdStrike
@ Trend Micro
@ SentinelOne
@ McAfee
ESET @ ® sophos
FireEye @ VMware Carbon Black
-
@ Cisco
Broadcom (Symantec)
@ Cybereason
Bitdefender @ S Kaspersky
.. BlackBermry (Cylance) @
[TT] o Fortinet
5 | Check Point Software Technologies
v
-
— Panda Securit
ancia Secur
E NiC ',’.
-
(=
=
[=a]
<1
COMPLETENESS OF VISION As of May 2021 © Gartner, Inc

Além disso, a equipe técnica apresenta exemplos de fabricantes que possivelmente
podem atender as demandas da contratacao, sao eles:

. Carbon black - https://www.carbonblack.com/

. SentinelOne - https://www.sentinelone.com/
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. CrowdStrike - https://www.crowdstrike.com/

Gartruer
*H* peer
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Platform & Download as PDF
-,
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¥
D c=x
D Reviewed in Last 12 Months
® %
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——— L o
VMware Carbon Black Cloud Falcon Sentinelone Endpoint Protection
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- 26% . &% i - 13%
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ApoOs consultas ao mercado de tecnologia por meio de solicitacfes de cotacdes, ficou
evidente que a modalidade por subscricdo anual de solucbes em nuvem melhor atende
a Agéncia, pois aléem de manter toda solucdo atualizada em suas Ultimas versdes
disponiveis, de forma automatica, atende as necessidades levantadas.

7

Pelos motivos apresentados, este cenério é o recomendado para atender as
necessidades da ANTT.

Dessa forma, e de acordo com as necessidades levantadas apOs realizacdo de
estudos, a equipe técnica conclui que somente a Solugdo C (software proprietario) com
licenciamento pago por subscricdo/aluguel, podera atender as necessidades da
Agéncia.

- . . 5 N&o se
Requisito Solucéo || Sim || Nao )
aplica
Solucéo A X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da .
Solucéo B X

Administragao Publica?

Solugéo C X

Solugéo A X
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Solugéo B X
A Solucdo esta disponivel no Portal do Software Publico
Brasileiro?
Solugéo C X
Solugéo A X
A Solucéo é composta por software livre ou software publico?
Solugéo B
Solucéo C X
Solugéo A
A Solugdo é aderente as politicas, premissas e especificages
técnicas definidas pelos Padrdes de governo ePing, eMag,||Solucédo B
ePWG?
Solugéo C
Solugéo A X
A Solucao é aderente as regulamentagdes da ICP-Brasil?
Solucéo B X
Solugéo C X
Solugéo A X
A Solucgdo é aderente as orientagdes, premissas e especificacfes
técnicas e funcionais do e-ARQ Brasil? Solugdo 2 X
Solugéo 3 X

Contratacdes similares realizadas por outros 6rgaos ou entidades da

Administragdo Publica

Com base nos parametros dispostos na IN n® 73/2020, foram realizadas consultas no
Painel de Precos/Comprasnet (SEI n°® 13589483 e 13589526) e com a Administracéo
Publica (SEI n° 13589551), sendo identificado os seguintes resultados aderentes ao

objeto:

Anédlise consulta painel de precos/comprasnet/Administracdo Publica
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PREGAO ORGAO UASG ANALISE
Objeto simil tendid la Agéncia.
5/2021 |Banco da Amazénia S/A - BA 179007 Jeto simifarac pretendido pela Agenca
Referéncia utilizada.
Procuradoria Geral de Justica do Piaui- Objeto similar ao pretendido pela Agéncia.
46/2021 926092 L -
PGI/PI Referéncia utilizada.
Instituto de P isa Econdmi Objeto similar ao pretendido pela Agéncia.
4/2021 nstitutode resquisa tconomica 113601 Porém, com garantia e suporte técnico pelo

Aplicada - IPEA
P periodo de 36 meses. Referéncia ndo utilizada.

Objeto similar ao pretendido pela Agéncia.
7/2021 |Tribunal de Contas Mato Grosso - TC/MT 972002 Porém, com garantia e suporte técnico pelo
periodo de 24 meses. Referéncia ndo utilizada.

Objeto similar ao pretendido pela Agéncia.
28/2021 |Universidade Federal da Bahia- UF/BA 153038 Porém, com garantia e suporte técnico pelo
periodo de 36 meses. Referéncia ndo utilizada.

Objeto similar ao pretendido pela Agéncia.
Conselho Regional de Contabilidade do y P P g

4/2022 Rio de Janeiro - CRC/RJ 383518 Poriém, com garantiae supoﬁrte_técr:ico F_ngo
periodo de 36 meses. Referéncia ndo utilizada.
Objeto diferente (capas de protecdo e peliculas
Secretaria Municipal de Educacdo - ) . {_ b N P ¢ P .
65/2022 925013 de protecdo para dispositivos) do pretendido

PM/SP
/ pela Agéncia. Referéncia ndo utilizada.

Com base nos resultados reportados no painel de precos, 6rgaos da Administracdo
Publica e Pesquisa a fornecedores, considerando as especificidades do objeto obteve-
se 0s seguintes resultados:

Consolidado consulta painel de precos/comprasnet/Administracdo Publica +

AFTARO
A L - -
PEnSOSGOFL PO &6 5021 -
Izem razigia Mo T cked i _ PROPOIEA L PROPOETA 2
[T PGAFY
M. Unit Mr. Tkl K. Wit Wir. Tokd V¥, Uik . Tkl M. thit Mr. Tokd
A1 3 e 3 (13 rresasa § 1 3 e ety (13 mea )
t |vesBmimciund imtsstos | epmiseos | 33m | 0 z==m| aeasooe —_—
REFTH ERC 156
[ F = i I 'adar e Al b i
Imsmi esriin Mo e ek PAOPOSTA T PRI POTA & PRAOPOISTAS
— e T W T, r. T
Sie Usal . = Wi Umi " = Y. Unit . e Wr. thit . =
A1 3 e 3 (13 rresasa § 1 3 e ety (13 mea )
L 2 11 1000,00 2284 000,00 505,54 LS G700
Wl Tl 9§ 5 LS
=T [T
Wiy = TN
Wiy - S
405 34, (& 0008- 15
P 2 3 200 ¥
1 LA =
T (3 3 B0
- 21 LA o

Algumas contratacdes identificadas na pesquisa ndo foram consideradas na tabela
acima, tendo em vista ndo possuirem similaridade com o objeto.
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10. Registro de solucoes consideradas inviaveis

Estudo Técnico Preliminar

Apoés levantamento das possiveis solucdes, a equipe de planejamento da contratacéo,
conclui que as solucdes inviaveis correspondem a:

Solucgéo

Descricao

Solugéo A - Desenvolvimento préprio da
solucao através de contratos com empresas
especializadas na prestacao do servico de
desenvolvimento de sistemas e portais.

Cenério que visa o
desenvolvimento préprio da
solucéo pela ANTT.

Solucédo B - Solucéo de Software Livre

Cenério que visa a contratacéo
de solucdes de software livre.

Dessa forma, com base no 8§ 1° do art. 11 da IN 01/2019 da SGD/ME, as solucdes
identificadas e consideradas invidveis deverdo ser registradas no Estudo Técnico
Preliminar da Contratacdo (breve descricdo e justificativa), dispensando-se a

realizacdo dos respectivos célculos de custo total de propriedade.

11. Analise comparativa de custos (TCO)

A andlise comparativa de custos, realizada nos termos do inciso Ill do art. 11 da
Instrucdo Normativa SGD/ME n° 1/2019, baseou-se nas contratacdes realizadas no
ambito da Administracdo Publica com objeto similar, bem como em pesquisa direta
com o fornecedor da solugéo.

Céalculo dos custos totais de propriedade para um periodo de 5 (cinco) anos

ITEMA

ANDl

AND 2

AND 3

AN 4

AND S

CLSTD TOTAL
|5 ANOS)

ialor Total

alor Tota

Vallor Tota

Valor Tota

Valor Tota

iallor Tota

solucao de proteciode disposi v
oom garantia de awalizacio de
1 wversdes inclindoimntalacios @
con figuraciio & supsar e boni oo com

operacho amistida @ trams ferénoia
de oonh e menio.

166828200

L767.711.61

La73.067.22

1984.702 03

2.102:330,27

9.3367533,12

| TOOD) TOTAL

939675312

O custo total considerou o ICTI indice jul/2022, no percentual de 5,96% - Fonte:
https://lwww.ipea.gov.br/cartadeconjuntura/index.php/2022/09/indice-de-custo-da-
tecnologia-da-informacao-icti-julho-de-2022/.
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12. Descricao da solucao de TIC a ser contratada

O detalhamento técnico da solucéo de TIC a ser contratada encontra-se no APENDICE
“A”, deste Estudo Técnico (SEI n°® 13588450).

13. Estimativa de custo total da contratacao
Valor (R$): 1.668.282,00

O custo total da contratacdo resta estimado em R$ 1.668.282,00 (um milh&o,
seiscentos e sessenta e oito, duzentos e oitenta e dois mil reais).

14. Justificativa técnica da escolha da solucao

Com base nas informac¢Bes levantadas ao longo do estudo técnico, a equipe de
planejamento da contratacdo concluiu que a contratacdo da Solucdo C - (software
proprietario) com licenciamento pago por subscricdo/aluguel, € a opcdo que se
apresenta mais vantajosa, do ponto de vista técnico e econémico, sendo relevante e
essencial para a manutencdo e desenvolvimento das atividades, pois, dispora de um
painel grafico em nuvem e em tempo real para acesso via browser, possibilitando
analisar informacdes das atividades de protecdo e possiveis ataques, explorando as

vulnerabilidades existentes nos dispositivos do ambiente computacional da ANTT.

15. Justificativa economica da escolha da solucao

A solucéo de protecédo de dispositivos é uma necessidade urgente da Agéncia, e a sua
adocédo possibilitara a administracdo de forma centralizada a partir de sua console de
administragdo 100% em nuvem, possibilitando um gerenciamento Unico das partes
integrantes necessarias a seu funcionamento, com caracteristicas de controle e
correcao de possiveis virus digitais baseado em comportamento e inteligéncia artificial,
com capacidade de resposta aos incidentes que ocorrerem.

A solucdo reduzira custos com sala-cofre, site-backup, infraestrutura de hardware,
software e recursos humanos internos que estariam envolvidos em sua sustentacao e
manutencdo, além da reducéo dos custos com depreciacao e atualizacao de versoes e
pré-requisitos de funcionamento.

Dessa forma, a equipe concluiu que a Solugcdo C se mostra mais econdmica para
atender as necessidades da ANTT.

16. Justificativa do parcelamento da Solucao

A solucédo é composta de um unico item.
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17. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados a serem alcancados com a contratacdo, pode-se
destacar:

a) Aumentar a seguranca e protecdo dos dispositivos que compdem o parque
computacional e o ambiente de rede da ANTT, fornecendo a equipe de Tl alertas para
tomada de acbGes quanto a correcdo de infeccdes digitais que estejam sendo
exploradas por atores maliciosos;

b) Dispor de painel grafico em nuvem em tempo real para acesso via browser
possibilitando analisar informacdes das atividades de protecdo e possiveis atagues
explorando vulnerabilidades existentes nos dispositivos do ambiente computacional da
ANTT;

c) Melhorar o controle e a prevencdo de ameacas que utilizam amplo espectro de
técnicas de coleta de inteligéncia, ndo se restringindo a um Unico arquivo binério
malicioso em qualquer dispositivo da ANTT;

d) Aumentar a prevencdo e a remediacdo em relacdo a ameagas avangadas,
persistentes e direcionadas que utilizam técnicas inovadoras de modificacdo de codigo
(polimorfismo, criptografia, e outras) que nao sdo detectadas por sistemas tradicionais
de antivirus baseados em assinaturas, heuristicas e reputacdes globais em todos os
dispositivos da ANTT protegidos pela solucéo;

e) Possibilitar o aumento da mitigacdo de riscos de ameagas em todo ambiente
computacional da ANTT e seus dispositivos, que utilizam falhas recentes e nao
divulgadas dos sistemas operacionais (0-day exploits);

f) Proporcionar em todos os dispositivos do ambiente da ANTT, a prevencao e
remediacdo de tipos de ameaca que usam técnicas de dividir o ataque em diversas
fases podendo, por exemplo, controlar um grande numero de equipamentos para
diferentes finalidades, de modo que diferentes partes da infraestrutura-alvo sejam
utilizadas em cada uma das fases do possivel ataque;

g) Reduzir o risco de ameacas que utilizam técnicas de persisténcia com o
direcionamento do ataque conduzido por uma interacdo e um monitoramento continuo,
até gue se alcance um objetivo de invasdo e ataque, ndo buscando apenas
oportunidades eventuais nos dispositivos da ANTT;

h) Evitar que informacdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela acdo de hackers, reduzindo o risco dos dispositivos,
servicos e sistemas tecnoldgicos da ANTT serem acessados sem autorizagao;

i) Proporcionar consultas para auditoria por meio de Dashboard das deteccbes mais
recentes, a quantidade de novas deteccdes e as que aconteceram por taticas nos
ultimos 30 dias, sendo possivel reportar de forma agrupada para os dispositivos do
ambiente de rede da ANTT.
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j) Prover relatérios de todas as conexdes remotas realizadas desde a console de
gerenciamento até o dispositivo final gerenciado, contendo informacdes detalhadas de
sua utilizacao, garantindo o nao-repudio e/ou excluséo de informacoes;

k) Prover a melhoria e automacdo dos fluxos de trabalho, onde estejam sendo
realizados manualmente pelas equipes de Tl da ANTT, reduzindo os prazos de
execucao e custos operacionais;

l) Ampliacdo da visibilidade, transparéncia e colaboracdo corporativa que trazem
exceléncia operacional, alinhamento entre as areas de Tl e Nego6cio da ANTT e a
gualidade de atendimento a seus clientes internos e externos.

18. Providencias a serem Adotadas

Elaboracao do Plano de Implantacédo da solugdo compreendendo a instalagcéo
e configuracdo do software de protecéo de dispositivos.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

Com base nas informacdes levantadas ao longo do estudo técnico preliminar, os
integrantes requisitante e técnico, da equipe de planejamento, declaram que a
contratacdo da Solucdo C - (software proprietario) com licenciamento pago por
subscrigao/aluguel, contemplando instalacdo, configuracdo, suporte com operacao
assistida e transferéncia de conhecimento, € viavel do ponto de vista técnico e
econdmico, pois, ira aumentar a seguranca e protecao dos dispositivos que compdem
0 parque computacional e ambiente de rede da Agéncia.

O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com
a Instrucdo Normativa SGD/ME n° 1/2019, da Secretaria de Governo Digital do
Ministério da Economia, bem como em conformidade com o0s requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da aquisicao.

20. Responsaveis

O presente Estudo Técnico preliminar da Contratagdo foi elaborado em harmonia com a Instrugdo Normativa SGD/ME n° 1
/2019, da SGD.

JOAO PROCOPIO DO REGO NETO

Integrante Requisitante
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O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢ao Normativa SGD/ME n° 1
/2019, da SGD.

VICTOR HUGO GOUVEIA DE LUCENA LIMA

Integrante Técnico

APROVO este Estudo Técnico Preliminar e DECLARO sua adequagdo as disposigdes da Instrugdo Normativa SGD/ME n° 1
/2019, da Secretaria de Governo Digital do Ministério da Economia.

DIOGO DA FONSECA TABALIPA

Superintendente de Tecnologia da Informacéo
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SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS MiNIMOS DA SOLUGAO
1. DESCRICAODOS DOS REQUISITOS MINIMOS DA SOLUGAO

1.1. Contratagao de servico anual de subscri¢ao de solugao corporativa de protecao de
dispositivos, contemplando instalacdo, configuracdo, suporte com operacdo assistida e

transferéncia de conhecimentoconforme tabela abaixo:

Valor Valor
Lote Descrigao Unidade |[Quantidade
Unitario || Total

Servigco anual de Subscricdo de
solucdo de protecdo de
dispositivos com garantia de
Unico ||atualizacdo de versdes incluindo Dispositivos 3.300
instalacdo e configuracdo e
suporte técnico com operagdo
assistida e transferéncia de
conhecimento.

2.  DESCRICAO DOS REQUISITOS TECNICOS OBRIGATORIOS

2.1. A console de administracdo deve ser centralizada para gerenciar todos os

dispositivos, independentemente da localizagdo geografica.

2.2. A console de administracao deve ser acessivel em qualquer ponto da rede da
contratante até mesmo quando estiverem conectados a redes publicas sem a

necessidade de uma conexao VPN;

2.3. Asolugdo devera ser baseada em plataforma de nuvem e oferecida como servigo

seguindo boas praticas.

2.4. Aadministracdo deve estar acessivel através de HTTPS usando pelo menos um dos
navegadores abaixo:

a) Google Chrome;

b) Edge;

c) Firefox;



2.5. A administragdo da solugdo devera ser 100% em nuvem sem a necessidade de

instalacdo de ferramenta local para o gerenciamento da solugao;

2.6. A geréncia de administracdo da solucdo deve ter capacidade de separar os
dispositivos gerenciados através de grupo via selecdo manual e a criacdo de grupos com
adicdo de dispositivos de forma automatica com base em no minimo, os critérios abaixo:

a) Dominio;

b) Enderecos IP;

c) Hostname parcial ou completo;

d) Versdo de sistema operacional;

e) Unidade Organizacional do Active Directory;

f) Versdo do agente.

2.7. A geréncia deve permitir aplicacdo de politicas para grupos de maquinas ou

maquinas individuais;

2.8. O uso de um fator de autentica¢dao duplo deve ser utilizado para autentica¢ao na

console de gerenciamento da solucao;

2.9. Deve ser possivel a definicdo de papéis (RBAC) para os usudrios dentro da console
de administracdo delimitando as permissdes e/ou acesso as funcionalidades e

capacidades disponiveis dentro da plataforma;

2.10. A console de gerenciamento deve oferecer suporte Single Sign On com
compatibilidade de pelo menos 3 opc¢des distintas de provedor de identidade (IdP) na
qgual uma das op¢des deve ser obrigatoriamente Active Directory Federation Services

(AD FS);

2.11. A console deve contemplar, no minimo, as seguintes visualizacdes;
a) Agentes ativos;
b) Agentes por sistema operacional;
c) Detecgdes por objetivo do ataque;
d) Deteccdes por tatica do ataque;

e) DeteccOes por severidade do ataque.

2.12. A solugdo devera suportar a instalacdo de agentes e/ou sensores diretamente no

sistema operacional de cada mdaquina virtual ou diretamente no virtualizador



(hypervisor) sendo as duas formas aceitas;

2.13. A console de administracdo deve centralizar a administracdo dos sistemas
operacionais Windows, Mac OS e Linux, ndo sendo aceitas multiplas consoles para

administracao;

2.14. A console de geréncia central deve ser capaz de atualizar os agentes de forma
automatica definida via politica considerando no minimo as seguintes opc¢oes;

a) Versao mais recente;

b) Versao especifica;

c) Uma versdo anterior a mais recente (N-1);

d) Duas versoes anteriores a mais recente (N-2);

2.15. A plataforma deverd prevenir e remediar ameacgas avancadas, persistentes e
direcionadas que utilizam técnicas inovadoras de modificacao de cddigo (polimorfismo,
criptografia e outras) que ndo sdo detectadas por sistemas tradicionais de antivirus

baseados em assinaturas, heuristicas e reputacdes globais.

2.16. A plataforma em nuvem devera cumprir com as exigéncias da acreditagdo NSA-
CIRA (certificando que foi avaliada e certificada em areas de foco criticas derivadas das
praticas recomendadas da industria e do governo para investigacdo de seguranca

cibernética).

2.17. A plataforma em nuvem devera ser atestada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou
privacidade das informagdes de acordo com os padrdes estabelecidos na certificagao
SOC2 (Padrdo de Controle mundial de Organizacdo de Servicos com auditoria que
garante que os provedores de servigos gerenciem dados com seguranga, para proteger

os interesses e a privacidade de seus usuarios e clientes).

2.18. A solucdo deve possuir um Unico software agente instalado em cada dispositivo
para prover todas as funcionalidades descritas neste documento e que serdo
administradas através da conexdao com a console de gerenciamento. Ndo sera aceita a
instalacdo de componentes adicionais como agentes de comunicacdo com multiplos

subagentes, plug-ins e softwares de terceiros para o atendimento dos requisitos;

2.19. O agente deve suportar os seguintes sistemas operacionais:



a) Windows Server 2022;

b) Windows Server 2019;

c) Windows Server 2016;

d) Windows Server 2012 R2;

e) Windows Server 2012;

f) Windows Server 2008 R2 SP1;

g) Windows 11;

h) Windows 10;

i) Windows 8.1;

j)Windows 7 SP1;

k) Debian9;

I) Debian 10;

m) SUSE Linux Enterprise (SLES) 11.4

n) SUSE Linux Enterprise (SLES) 12.2 -12.5

o) SUSE Linux Enterprise (SLES) 15 —15.3

p) CentOS ou Red Hat Enterprise Linux (RHEL) 6.7 - 6.10
g) CentOS ou Red Hat Enterprise Linux (RHEL) 7.4 - 7.7;
r) CentOS ou Red Hat Enterprise Linux (RHEL) 8.0 - 8.5;
s) Red Hat Enterprise Linux (RHEL) 8.6;

t) Red Hat Enterprise Linux (RHEL) 9.0;

u) Ubuntu 18.04 LTS;

v) Ubuntu 20.04 LTS;

w) Ubuntu 22.04 LTS.

2.20. A comunicagdo entre o agente e a console de gerenciamento deve utilizar um
tunel de seguranca TLS criptografado utilizando certificate pinning;

a) A capacidade de certificate pinning implementada no agente ndo devera

permitir a relacdo de confianca com o armazenamento de chaves local do

sistema operacional, ou seja, mesmo se um certificado raiz for adicionado na

keystore local o agente nao devera herdar essa relagao de confianca.

2.21. O agente deve suportar comunicacdo com a console de gerenciamento através de

proxy.



2.22. Caracteristicas especificas para sistemas operacionais Windows

a) As seguintes opgdes de proxy deverao ser suportadas pelo agente, suportando

no minimo a combinagdo de duas ou mais op¢des ao mesmo tempo;

b) Proxy configurado manualmente na estacdo ou via GPO;

c) PAC configurado manualmente na esta¢do ou via GPO;

d) WPAD configurado para detectar automaticamente um arquivo PAC via DHCP

ou DNS;

e) Proxy definido no agente.
2.22.1. Quando o agente for configurado para utilizar 2 ou mais das configuracoes
de proxy as mesmas devem ser acumulativas, ou seja, se for configurado proxy
especifico a nivel de agente e o mesmo ndo estiver disponivel ele devera usar o proxy
da estacdo e em ultimo caso tentar a conexdo direta;
2.22.2. Devera ser possivel configurar o agente para utilizar conexao direta, ou seja,
ignorar qualquer configuracdo de proxy existente na maquina;
2.22.3. O agente deve implementar protecdo de desinstalacdo através de token
especifica para cada dispositivo gerenciado.
2.22.4. Deve detectar tentativas de manipulacdo indevida dos componentes do
agente;
2.22.5. Deve incorporar técnicas de aprendizado de maquina (Machine Learning)
para deteccdo e prevencado de ataques;
2.22.6. N3o serdo aceitas solucdes que utilizem somente assinaturas para
reconhecer ameagas;
2.22.7. O ML (Machine Learning) deve realizar a detec¢do e prevencao de artefatos
maliciosos conhecidos e desconhecidos ndo somente na tentativa de execug¢ao, como
também na tentativa de escrita do binario em disco, ou seja, se um bindrio considerado
malicioso pelo motor de ML for escrito em disco deverd resultar em uma deteccao e
prevencao no momento da operacdo de escrita em disco.
2.22.8. Caso seja configurado para bloqueio o arquivo deverd ser quarentenado.
2.22.9. Deve permitir niveis de sensibilidade diferentes para deteccdo e prevencdo
de ataques através do componente de aprendizado de maquina;
2.22.10. Deve ser capaz de detectar Adware e programas potencialmente

indesejados;



2.22.11. Deve ser capaz de detectar ameacas mesmo que o dispositivo ndao esteja
conectado a Internet;
2.22.12. Deve permitir bloqueio personalizado através da inclusdao de assinaturas
digitais (hashes) de arquivos;
2.22.13. Deve permitir bloqueio de scripts e comandos em Powershell considerados
suspeitos;
2.22.14. Deve permitir bloqueio automatico de processos suspeitos;
2.22.15. Deve permitir bloqueio baseado em andlise do centro de inteligéncia do
fabricante;
2.22.16. Deve permitir bloqueio de operagdes em registros suspeitos;
2.22.17. Deve permitir que arquivos maliciosos possam ser movidos para uma area de
quarentena;
2.22.18. Deve possuir integracio com o Windows Security Center para ser
reconhecido como uma solucdo de protecdo valida para antimalware;
2.22.19. Deve ser capaz de forgar a utilizacdo de ASLR, de modo a mitigar ataques que
exploram corrupgcao de membria;
2.22.20. Deve ser capaz de forcar Data Execution Prevention de forma a impedir
ataques que utilizem espago de memdria para execucao de cddigos em regido de
memaria ndo executavel;
2.22.21. Deve ser capaz de impedir ataques que utilizem a técnica de Heap Spray
Preallocation;
2.22.22. Deve ser capaz de impedir ataques que sobrescrevam SEH (Structured
Exception Handling);
2.22.23. Deve ser capaz de impedir ataques que explorem vulnerabilidades causadas
por ponteiros nulos;
2.22.24. Deve ser capaz de detectar malwares do tipo Ransomware com base em, no
minimo, os comportamentos abaixo:

a) Deletar backups;

b) Operagbes em excesso ao sistema de arquivos;

c) Criptografia de arquivos;

d) Processos associados a malwares de ransomware Cryptowall, Wannacry, Locky;

e) Processo suspeito de delecdo de um volume de “Shadow Copies”



2.22.25. Deve ser capaz de detectar exploracdo baseado em, no minimo, os seguintes
comportamentos:
2.22.26. Criacao de processos suspeitos originados de navegadores;
2.22.27. Detecgdo de comprometimento de servidores Web através de webshell;
2.22.28. Deteccdo de arquivos suspeitos baixados ou escritos por um navegador que
iniciaram a sua execugao;
2.22.29. Injecdo de cdédigo ndo esperada de um processo a outro;
2.22.30. Execugdo de JavaScript através do executavel Rundll32.
2.22.31. Deve ser capaz de detectar movimentacao lateral através de circunvencao
do processo de logon do Windows;
2.22.32. Deve ser capaz de detectar de processos que tentam obter credenciais de
login;
2.22.33. A solucdo devera ter sido avaliada pelo MITRE e atender ao menos as
seguintes técnicas dentro da avaliacdo do MITRE ATT&CK;
a) T1003, T1012, T1018, T1021, T1026, T1027, T1036, T1047, T1048, T1049,
T1053, T1055, T1059, T1061, T1070, T1087, T1095, T1102, T1110, T1112,
T1132, T1133, T1136, T1204, T1218, T1219, T1222, T1482, T1486, T1489,
T1490, T1505, T1529, T1543, T1547, T1548, T1550, T1056, T1558, T1559,
T1560, T1562, T1564, T1567, T1570, T1571, T1574.
2.22.34. 0O agente para esta¢des Windows deve suportar a RFC 5246;
2.22.35. Deve permitir que administradores possam executar a¢des de remediacao
remotamente, sem necessidade ou integracdo com solugdes de terceiros e sem a
instalacdo de softwares adicionais no dispositivo gerenciado;
2.22.36. Deve permitir exclusdo de arquivos e pastas utilizando caracteres coringa
(Wildcard);
2.22.37. Deve permitir rodar comandos no dispositivo em tempo real por meio da
console de gerenciamento em nuvem, precisando contemplar as seguintes agdes:
a) Mostrar as conexdes de rede
b) Mostrar os processos ativos
c) Encerrar um processo ativo

d) Reiniciar o dispositivo



e) Desligar o dispositivo

f) Acessar e deletar arquivos

g) Iniciar execugao de um processo;

h) Dump de meméria do dispositivo;
2.22.38. Deve permitir a definicdo granular da execuc¢do ou nao de, no minimo, os
seguintes comandos de alto risco sendo executados de forma remota no dispositivo via
console de gerenciamento;

a) Extracdo de arquivos;

b) Iniciar execucdo de um processo;

c) Dump de meméria do dispositivo;
2.22.39. Deve permitir que scripts Powershell possam ser adicionados a solugdo para
que possam ser executados remotamente em resposta a um incidente de seguranga;
2.22.40. Deve permitir que o acesso remoto seja desabilitado globalmente em
dispositivos especificos;
2.22.41. Deve implementar permissdes especificas de forma a impedir que o acesso
remoto esteja disponivel somente para usudrios especificos;
2.22.42. Deve permitir que administradores possam interromper trafego de rede de
dispositivos classificados como comprometidos, restringindo a comunicagao somente
com a console de gerenciamento;
2.22.43. Possuir a capacidade de adicdo de enderecos especificos para mesmo
quando o dispositivo esteja em quarentena/contencdo sejam alcangaveis, ou seja,
guando houver o isolamento do dispositivo o mesmo deverd ter a possibilidade de
comunicar com enderecos especificados em politica ademais da comunicagdo com a
console de geréncia;
2.22.44, Deve permitir que protecdo de dispositivos seja habilitada em modos de
deteccdo somente, sem bloqueio efetivo;
2.22.45. Deve permitir bloqueio de dispositivos USB baseado em, no minimo, as
seguintes classes de dispositivo.

a) Dispositivos de imagem;

b) Dispositivos de dudio e video;

c) Dispositivos de armazenamento em massa;

d) Dispositivos moveis (MTP/PTP);



e) Impressoras;
f) Adaptadores de rede wireless;
g) Para dispositivos de armazenamento em massa, deve permitir acesso granular
com no minimo, as seguintes permissdes:
e Leitura somente;
e Escrita e leitura;
e Escrita leitura e execugao;
¢ Bloqueio total;
2.22.46. A protecdo de dispositivos deve permitir excecdes baseadas no Vendor ID e
Product ID, nimero serial e classe;
2.22.47. Administragdo Firewall Local na mesma console;
a) Deve permitir a criacdo de regras, grupos de regras e politicas de firewall para
definir com precisdo qual trafego de rede é permitido e bloqueado no host;
b) A politica de firewall deve permitir a utilizacdo de multiplas regras de firewall;
c) As regras de firewall devem ser agrupaveis, ou seja, as regras de firewall
utilizadas em uma politica devem ser configuradas de forma a ser possivel de
selecionar um grupo de regras a serem usadas em uma politica;
d) Regras de firewall devem suportar minimamente as seguintes caracteristicas:
e |Pv4;
e |Pv6;
e Protocolos:
* Any;
e TCP;
e UDP;
e ICMP;
¢ Avancado (permitindo especificar o numero do protocolo).
e Endereco local;
e Porta local;
e Endereco remoto;
¢ Porta remota;
¢ Acdo:

e Permitir;



e)

f)

g)

e Bloquear.

¢ Dire¢ao da conexao:

¢ Inbound;

e Qutbound;

e Inbound ou Outbound.
Perfil de rede (para que a regra seja aplicada de acordo com o perfil da interface
de rede):

¢ Dominio;

e Privado;

e Pdublico.

¢ Processo;
Deve ser possivel a configuracdo de regras de firewall em modo observacao,
gerando assim registros de qual seria a a¢do/impacto caso a regra fosse
aplicada;
As regras dentro de um grupo podem ser habilitadas ou desabilitadas de forma

independente.

2.23. Caracteristicas especificas para sistemas operacionais Linux

a)

b)

d)

e)

f)

Deve incorporar técnicas de aprendizado de mdaquina (Machine Learning) para

deteccdo de ataques;

Deve permitir niveis de sensibilidade diferentes para deteccdo e prevencao de

ataques através do componente de aprendizado de maquina;

Deve permitir niveis de sensibilidade diferentes para detec¢dao de ataques

através do componente de aprendizado de maquina;

Deve permitir bloqueio personalizado através da inclusdo de assinaturas
digitais (hashes) de arquivos;

Deve permitir bloqueio de processos com comportamento malicioso de acordo
com a inteligéncia da fabricante.

Deve permitir rodar comandos no dispositivo em tempo real por meio da
console de gerenciamento em nuvem, precisando contemplar as seguintes
agoes:

e Mostrar as conexdes de rede



e Mostrar os processos ativos
e Encerrar um processo ativo
¢ Reiniciar o dispositivo

e Desligar o dispositivo

e Acessar e deletar arquivos

g) Deve implementar permissdes especificas de forma a impedir que o acesso
remoto esteja disponivel somente para usudrios especificos;

h) Deve permitir que administradores possam interromper trafego de rede de
dispositivos classificados como comprometidos, restringindo a comunicagao
somente com a console de gerenciamento.

i)Possuir a capacidade de adi¢cdo de enderecos especificos para mesmo quando o
dispositivo esteja em quarentena/contencdo sejam alcangaveis, ou seja,
guando houver o isolamento do dispositivo o mesmo devera ter a possibilidade
de comunicar com enderegos especificados em politica ademais da
comunicacdo com a console de geréncia.

j)Deve permitir monitorar atividade de arquivos de sistema para enriquecer a
telemetria enviada a nuvem, melhorando a qualidade das deteccdes.

k) Deve permitir monitorar atividade de rede para enriquecer a telemetria

enviada a nuvem, melhorando a qualidade das deteccées.

2.24. Capacidades de inteligéncia de ameacgas

2.24.1. A inteligéncia de ameacas deve mapear campanhas de ataque e dar
visibilidade de paises e industrias alvo, pais de origem da campanha e ultima atividade;
2.24.2. Para campanhas de ameaca, a inteligéncia de ameacgas deve fornecer,
guando aplicdvel, informacdes tais como vulnerabilidades utilizadas, métodos de
entrega, breve descricdo da campanha, forma de monetizagdao, métodos de ataque e
motivacdo da campanha.

2.24.3. Deve associar, quando pertinente, deteccdes presentes no ambiente a
campanha de ataque;

2.24.4, Deve permitir extracdo de indicadores de comprometimento como hashes
MD5, SHA1, SHA256, dominios, enderecos IP, enderecos de email, nomes de arquivos

associados as atividades maliciosas;



2.25. Capacidades de emulagao de execugao de codigo
2.25.1. A solucdo deve prover, integrada a console de administracdo, capacidades de
emulacdo de execugdo de arquivos, sem instalacdo de componentes adicionais ou
softwares de terceiros;
2.25.2. Deve se integrar ao agente instalado em dispositivos para permitir que
arquivos suspeitos sejam enviados de forma automatica ao servico de emulacdo de
execugao;
2.25.3. A solugdo deve emular execug¢dao, no minimo, nos seguintes sistemas
operacionais:
a) Windows 7 (32 e 64 bits);
b) Windows 10;
c) Linux Ubuntu;
d) Android.
2.25.4. A solucdo deve incluir na andlise de execug¢do, no minimo, as seguintes
caracteristicas:
a) Taticas e técnicas de acordo como modelo de ameagas MITRE ATT&CK;
b) Carateristicas comportamentais suspeitas;
c¢) Imagens de execucdo, quando aplicavel;
d) Detalhes do arquivo como nome, hash, tamanho, tipo;
e) Atividade de rede incluindo conexdes, enderecos IP de destino, dominios,
portas;
f) Atividades de arquivos;
g) Detalhes de processos iniciados durante a execucao.
2.26. Relatérios e dashboard.
2.26.1. A solucdo deverd prover Dashboard trazendo as deteccGes mais recentes,
numero de novas deteccles e detecgdes por taticas nos ultimos 30 dias.
2.26.2. A plataforma devera ter a capacidade de reportar as detec¢bes de forma
agrupada, como por exemplo por tatica.
2.26.3. A plataforma devera ter a capacidade de reportar as deteccdes, permitindo
organizar com a mais recente no topo, ou a mais antiga no topo.
2.26.4. A plataforma devera ter a capacidade de reportar as deteccbes, permitindo

filtrar minimamente com base aos seguintes filtros:



a) Severidade;

b) Tatica;

c) Técnica;

d) Usuario;

e) Host

f) Tipo de sistema operacional;

g) Versao do sistema operacional;

h) Ultima hora;

i) Ultimo dia;

j) Ultima semana;

k) Ultimos 30 dias

) Nome de arquivo;

m) Hash do processo
2.26.5. A solucdo deve prover a capacidade de relatério de todas as conexdes
remotas realizadas desde a console de gerenciamento ao endpoint gerenciado contendo
minimamente as seguintes informacdes que nao deverado ser passiveis de exclusao ou

limpeza, garantindo assim o nao-repudio:

a) Login do administrador/operador que realizou a operagao;

b) Nome do endpoint.

c) Duragdo da sessao.

d) Data e hora do inicio da sessdo;

e) Arquivos copiados desde a maquina;

f) Comandos executados na maquina;

g) Data e hora de cada comando executado.
2.26.6. A plataforma devera gerar relatério das mdaquinas contendo minimamente
as seguintes informacdes, podendo ser exportada em CSV:

a) Hostname;

b) Data e hora da primeira comunicacao.

c) Data e hora da ultima comunicacao.

d) Versao do sistema operacional;

e) Modelo;

f) Tipo;



g) Unidade organizacional (OU);

h) Site;

i) Politica de prote¢ao aplicada;

j) Politica de resposta aplicada;

k) Politica de atualiza¢do aplicada;

[) Politica de controle de dispositivos USB aplicada;

m) Identificacdo do host (UID/GUID);

n) IP local da maquina;

o) IP publico da maquina;

p) MAC Address;

q) Versao do sensor/agente instalado.
2.26.7. O relatério de maquinas devera ter a capacidade de aplicar filtros para
inclusdo ou exclusdo de dados no relatério, considerando minimamente as seguintes
op¢Oes de filtro:

a) Dominio;

b) Grupo;

c) ldentificacdo do host (UID/GUID);

d) Hostname;

e) IP local da maquina;

f) MAC Address;

g) Subnet da maquina;

h) Versao do sistema operacional;

i) Unidade organizacional (OU);

j) Plataforma;

k) Politica de protecdo aplicada;

I) Politica de resposta aplicada;

m) Politica de atualizacdo aplicada;

n) Versdo do sensor/agente instalado.
2.26.8. Devera apresentar a lista de dispositivos gerenciados com a capacidade de
filtro baseado minimamente nas seguintes categorias;

a) Por tipo do Sistema Operacional;

b) Por versao do Sistema Operacional;



c) Por plataforma do Sistema Operacional;
d) Por unidade organizacional do host;
e) Por nome do Site;
f) Por Status do host;
2.27. Workflows e notificages
2.27.1. A solucdo deve possibilitar a criacdo de workflows de automatizacdo para
definir acdes que o administrator quer que a solucdo execute em resposta a uma
deteccdo, a uma politica e uma atualizacao feita por um usuario.
2.27.2. Deve permitir a configuracao dos seguintes gatilhos de inicio do workflow:
a) Nova detecgdo
b) Deteccdo atribuida a um usudrio para investigacao
c) Politica criada
d) Politica deletada
e) Politica habilitada
f) Politica desabilitada;
g) Politica atualizada.
2.27.3. Deve permitir a configuracdo das seguintes acdes tomadas automaticamente
a) Conter a rede do dispositivo, fazendo que ele s6 se comunigque com a console
da solucao
b) Pegue o arquivo associado a uma deteccdo da endpoint e faca o upload para a
console
¢) Remova o arquivo associado a uma deteccdo do endpoint
d) Notifigue um usuario
2.27.4. A solucdo deve possibilitar a configuracao dos seguintes canais de notificacdo
no workflow:
a) E-mail
b) Microsoft Teams
c) PagerDuty
d) ServiceNow
e) Slack
f) Webhook

2.27.5. A solucdo deve possibilitar a configuracao dos seguintes canais de notificacao



no workflow:

a) E-mail

b) Microsoft Teams

c) PagerDuty

d) ServiceNow

e) Slack

f) Webhook
2.  IMPLANTAGAO INSTALACAO E CONFIGURAGAO DA SOLUCAO
2.1. Durante a etapa de implantacdo e migracdao, a solu¢do fornecida pela
CONTRATADA devera ser colocada em plena operagdo, em condi¢des reais de produgao,
e sua equipe deverd estar presente, nos hordrios de testes, implantacdo e migracao,
definidos pela ANTT, e estes hordrios poderdo ser hordrio comercial, periodo noturno
ou final de semana.
2.2. Compreende-se nesta etapa a instalacdo e configuracao da solugao e integracao
com os dispositivos necessarios a serem protegidos, que devera ser realizada em no
maximo 15 (quinze) dias contados da data de assinatura do Contrato.
2.3. Durante esta etapa, a equipe da CONTRATADA deverd estar presente, nos horarios
de instalacdo definidos pela ANTT e nos casos de atuagdes remotas, devera pré-agendar
com a equipe da ANTT os hordrios e acessos necessarios de acordo com as politicas e
diretrizes de seguranca da agéncia.
2.4. As atividades de instalacdo e configuracdo inicial da solucdo, poderdao ser
executadas em horario comercial, periodo noturno ou finais de semana, de acordo com
a definicdo da ANTT.
2.5. A solugdo devera ser instalada e configurada a integracdo com os dispositivos
necessarios a serem protegidos, em no maximo 15 (quinze) dias contados da data de
assinatura do Contrato, e durante esta etapa, a equipe da CONTRATADA devera estar
de forma remota, nos horarios de instalacdo definidos pela ANTT e nos casos de
atuacdes remotas, devera pré-agendar com a equipe da ANTT os horarios necessarios
para os acessos necessdrios de acordo com as politicas e diretrizes de seguranca da
ANTT, sendo que as atividades de instalagdo e configuracdo, de acordo com a
necessidade, poderdo ser executadas em hordrio comercial, periodo noturno ou finais

de semana, de acordo com a definicdo da equipe da ANTT e para esta ou qualquer outra



etapa a ANTT ndo disponibilizard qualquer infraestrutura de hardware e/ou software,
apenas parte da equipe acompanhara a ativacao dos servigos, da console e a integragao
com os dispositivos, mantendo o alinhamento com ato PGJ 939/2019 da ANTT visando
a transformacdo digital e seguindo a diretriz de fazer mais, melhor e com menos
estrutura local.
3. DO SUPORTE TECNICO COM OPERAGCAO ASSISTIDA E TRANSFERENCIA DE
CONHECIMENTO
3.1. Os atendimentos deverdo ser do tipo telefénico e/ou internet 24 (vinte e quatro)
horas por dia e 07 (sete) dias por semana, e devera ser realizado por profissionais
especializados, sendo necessdrio cobrir todo e qualquer defeito ou demanda
apresentada.
3.1.1. Os servicos de suporte e manutencdo consistem em atendimentos a dividas
técnicas quanto ao uso do ambiente e atualizacbes de versdes para corre¢des de
eventuais problemas identificados.
3.1.2. As atividades de suporte técnico serdo realizadas, a critério da ANTT, em seu
ambiente, a partir da assinatura do Contrato e durante toda sua vigéncia contratual.
3.1.3. O suporte técnico com operacgao assistida podera ser utilizado para melhoria
das configuracdes do ambiente, continuidade do processo de implantac¢ado e integracao
com os dispositivos da ANTT, além do desenvolvimento de competéncias técnicas,

compreendendo o seguinte escopo minimo:

3.1.3.1. Orientacdo sobre acesso, o uso, a configuracdo, a instalacdo da solucdo e a
integracdo com os dispositivos da ANTT, contando com acesso ao conhecimento
privilegiado de recursos da CONTRATADA e quando necessdrio do FABRICANTE da

solugao.

3.1.3.2. Orientacdo quanto as melhores praticas para implementacao e integracao da

solucdo no ambiente da ANTT.

3.1.3.3. Apoio e/ou atuacdo direta na execu¢do de procedimentos de atualizagdo
para novas versdes da solucdo e seu impacto nos agentes e/ou sensores ja instalados no

ambiente da ANTT.

3.1.3.4. Analise técnica qualificada nas analises e preven¢des de vulnerabilidades
encontradas e passiveis de serem exploradas nos dispositivos protegidos e monitorados

pela console central.



3.1.3.5. Aplicagdao de melhores praticas para implementagao dos produtos de

software adquiridos.

3.1.3.6. Realizacdo de estudos e configuracdo do ambiente e implementacdo das

integragdes necessdrias, instaveis ou com comportamento erratico caso acontegam.

3.1.3.7. Realizagdo de estudos para melhoria do ambiente atual, politicas,
prevencdes, analises e aumento da protecdo para diminuicdo e mitigacdo de

vulnerabilidades encontradas.

3.1.3.8. Implementacdo de novas integra¢des que ndao tenham ainda sido efetivadas

ou sejam necessarias novas integragdes.

3.1.3.9. Identificacdo de melhorias e respectivo tratamento (melhoria de

parametrizacao).

3.1.3.10. Parametrizagdo da solugdo, de acordo com as regras e politicas disponiveis

em sua console Unica e definidas pela ANTT.

3.1.3.11. Apoio para execuc¢do de procedimentos de atualizacdo para novas versdes

dos agentes e/ou sensores instalados nos dispositivos

3.1.3.12. Apoio a elaboracdo e adequacdo de relatdrios executivos, gerenciais e

operacionais quando necessario.

3.1.3.13. Suporte avancado para estratégia e planejamento de migracdes e

adequacgdes nos agentes e sensores instalados nos dispositivos protegidos pela solucao.

3.1.3.14. Avaliagdo e comparagcao de novas funcionalidades de forma remota e se

necessario presencial, mediante solicitacdo prévia da equipe da ANTT.

3.1.3.15. Apoio quanto a obstaculos operacionais e de planejamento, incluindo, sem
limitacdo, a configuracdo dos componentes da solucdo, problemas de usabilidade,
diagndsticos de problemas técnicos e analises de tendéncias associadas a solucao e seus

componentes.

3.1.3.16. A ANTT podera solicitar durante toda a vigéncia contratual do servico,
transferéncia de conhecimento e/ou operacdo assistida de segunda a sexta-feira em
hordrio comercial como parte integrante do servico prestado, para isso podera ser
solicitado sessdes remotas e/ou presenciais, bem como workshops de transferéncia de

conhecimento para a equipe, para isso serdo abertos chamados com severidade “4”



classificado como “baixa”.

3.1.3.17. As transferéncias de conhecimento poderdo ser de forma remota ou se for
exigido como agao necessaria e primordial, devera ser realizado nas dependéncias da
ANTT, com instrutor certificado na solugao e devera ter carga hordria minima de 04
(quatro) horas, e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00
as 18:00, a critério da ANTT, de modo que os alunos possam absorver os conhecimentos
oficiais do fabricante acerca da solucdo fornecida, sendo todos os custos de
deslocamento e/ou softwares de sessdo remota necessarios por conta e
responsabilidade da CONTRATADA, para os casos em que for necessaria a forma
presencial o prazo de inicio serd estipulado pela equipe da ANTT, podendo ser estendido
o prazo maximo do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa

para a CONTRATADA.

3.1.3.18. Serdo solicitadas no minimo, 2 (duas) workshops de transferéncia de
conhecimento, sendo uma na implantacdo da solugdo, para possibilitar a transferéncia
dos conhecimentos para toda a equipe em tempo de execucdo com a solucdo
funcionando, em producdo e devidamente integrada ao ambiente na ANTT e no maximo
1 (uma) workshop de transferéncia de conhecimento por més caso a equipe da ANTT

entenda que seja necessario.

3.1.3.19. Para os casos em que houver alguma mudanca significativa que reflita na
operacgdo da solugdo ou reflita nos agentes e/ou sensores instalados nos dispositivos, a
CONTRATADA deverad transferir este conhecimento para equipe interna da ANTT sempre

gue ocorrer, para estes casos serdo também abertos chamados de severidade “4”.

3.1.3.20. Os servicos de operacdo assistida poderdo ser de forma remota ou se for
exigido como ac¢do necessaria e primordial, deverdo ser realizados nas dependéncias da
ANTT, com profissional certificado e devidamente treinado na solucdo e podera ser de
segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério da SETUR, de
modo que os trabalhos possam ser realizados com qualidade e eficacia, sendo todos os
custos de deslocamento e/ou softwares de sessdo remota necessarios por conta e
responsabilidade da CONTRATADA, para os casos em que for necessaria a forma
presencial o prazo de inicio serd estipulado pela equipe da ANTT, podendo ser estendido
0 prazo maximo do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa

para a CONTRATADA.



3.1.3.21. Serd solicitado no minimo, 1 (uma) sessdo de operagdo assistida por
trimestre, e no maximo 1 (uma) sessdao por més, devendo ocorrer logo apds a
implantacdo da solug¢do, para possibilitar qualquer nova andlise de funcionamento,
configuracdo e/ou modificagdo necessarias nas implementacdes e integracbes ja
realizadas, de modo que o funcionamento se mantenha sempre atualizado, em
producdo e devidamente funcional e integrado aos dispositivos pertencentes ao

ambiente da ANTT.

3.1.4. O servigo deverd ocorrer durante toda a vigéncia contratual, e deverd ser
disponibilizado pela CONTRATADA um sistema de acompanhamento e controle de
chamados onde eles serdo registrados com acesso liberado para cada integrante da

equipe da ANTT que sera informado no inicio da vigéncia contratual.

3.1.4.1. O sistema devera permitir abertura de chamados via telefone, e-mail e/ou

console de acesso web pela equipe da ANTT.

3.1.4.2. Em casos de chamados abertos via telefone, o sistema devera disponibilizar
um numero local onde a ANTT possui sua sede (Brasilia, evitando custos desnecessarios,
onde o numero deverd ser disponibilizado pela CONTRATADA no formato
(061)+(numero local) e devera possibilitar a abertura de chamados por meio de gravacao
de audio, caso os atendentes estejam ocupados no momento da ligacao, devendo o
sistema identificar o numero utilizado pré-cadastrado e liberado para abertura de
chamados que serdao automaticamente abertos e enviados para uma fila de
atendimentos apropriada, devendo registrar o hordrio do momento da ligacdo como

hordrio de abertura do chamado em questao.

3.1.5. Os servicos serdo prestados de forma remota observando as seguintes

condicgOes:

3.1.5.1. O suporte poderd ser prestado por telefone, e-mail, chat ou internet,

prioritariamente serdo abertos os chamados via e-mail.

3.1.5.2. Durante as sessdoes remotas a CONTRATADA devera utilizar ferramenta
propria para acesso remoto seguro (exemplo: Bomgar, LogMeln) ao ambiente da ANTT,
possibilitando a gravacdo da sessao e possibilitando o acesso simultaneo de todos os
envolvidos na solucdo do chamado, seguindo todas as diretrizes de seguranca pré-

estabelecidas.



3.1.5.3.

Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos

atendimentos realizados e os prazos de solu¢do estado especificados na tabela a seguir:

Prazo maximo de
. . . inicio de Prazo maximo da
Severidade Descricao . -
atendimento solugdo
remoto
Urgente . o . . Até 72 (setenta e
g, . / Situacdo emergencial ou problema Até 2 (duas) horas ( ,
Critica Y - - . duas) horas apés
. critico que cause indisponibilidade | apds a abertura do
Severidade . abertura do chamado
do ambiente. chamado remoto.
1 remoto.
Impacto de alta significancia
relacionado a utilizagdo do
ambiente: ocorréncia de Até 4 (quatro)
Alta indisponibilidade de funcionalidade q i Até 5 (cinco) dias
. . horas apos a ]
Severidade ou recurso importante onde as abertura do apos abertura do
2 operagdes continuam de forma chamado remoto.
. L chamado remoto.
limitada, embora a produtividade a
longo prazo possa ser afetada
negativamente.
Impacto de baixa significancia
relacionado a utilizagdo do , . . . . .
Normal ) I QA . Até 8 (oito) horas Até 8 (oito) dias apos
. ambiente. Ndo ha ocorréncia de .
Severidade | . . - . . apos a abertura do | abertura do chamado
indisponibilidade de funcionalidade
3 [ chamado remoto. remoto.
ou recurso, sendo contornavel por
solugao paliativa sem grandes
esforcos ou retrabalho.
. Até 24 (vinte e , .
Baixa - L. ( , Até 10 (dez) dias
. Consulta e/ou duvida técnica e/ou quatro) horas apds ,
Severidade A . apos a abertura do
transferéncia de conhecimento a abertura do
4 chamado remoto.
chamado remoto.
3.1.6. N3o havera limite para o nimero de chamados de suporte técnico.

3.1.7.

momento da abertura do chamado.

3.1.8.

O nivel de severidade sera atribuido pela equipe autorizada da ANTT no

Durante os atendimentos dos chamados, para efeitos de apura¢do do tempo

despendido para solucdo, serdo desconsiderados os periodos em que a ANTT estiver
responsavel por executar alguma acao necessaria para a analise e solucdo da ocorréncia
ou quando for necessario aguardar alguma correcdo por parte do fabricante que ndo
impacte no funcionamento e utilizacdo do ambiente, sendo permitido nestes casos
mas sem alterar o numero inicial de

pausar ou interromper o chamado,



protocolo/numero de abertura do mesmo.

3.1.9. Uma vez que a solucdo estard em producdo e funcionando em nuvem, as
atividades relacionadas a corre¢cdes ou atualizacdes da console que necessitarem
indisponibilidade do ambiente, sem prejuizo para o funcionamento dos dispositivos ja
gerenciados pela solucdo, deverdo ser notificadas a ANTT com antecedéncia minima de

1 (um) dia util.

3.1.10. O descumprimento dos prazos de nivel de servigo de atendimento implicara
na aplicagdo de adverténcias formais e caso seja definido pela ANTT poderdo ser
aplicadas glosas conforme tabela a seguir e serem descontadas da garantia financeira

dos servigos prestados:

GEETIECOCT I RE Férmula de calculo da
niveis de qualidade Unidade de calculo Limite da glosa
exigidos glosa
Critica lhora NHA * 0,7% * VAS 10% da VAS
Alta lhora NHA * 0,5% * VAS 10% da VAS
Média lhora NHA * 0,3% * VAS 10% da VAS
Onde:

NHA = Numero de horas de atraso apds o término do prazo maximo esperado para solugao.
VAS = Valor anual da subscricdo.

3.1.11. Durante o periodo de vigéncia do contrato a CONTRATADA devera
apresentar mensalmente relatério em formato eletrénico, contendo todos os chamados
ocorridos no més e seus prazos de atendimento, contendo informacdes analiticas e

sintéticas de cada chamado, contendo a lista e total de chamados concluidos dentro e

fora do prazo de SLA estabelecido.

3.1.12. Deverd ser garantido a ANTT pleno acesso as Uultimas atualizacdes e
informacdes do FABRICANTE da solucdo, além de acesso irrestrito a solucdo, sendo
obrigacdao da CONTRATADA a abertura de qualquer chamado necessario junto a equipe
de suporte do FABRICANTE, caso seja necessario, devendo possuir todos os acessos
necessarios para a execucdo dos servicos de suporte técnico com a operagao assistida e

transferéncia de conhecimento.

FIM DO APENDICE “A”



